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Predgovor

U svijetu u kojem internet proZima gotovo sve aspekte modernog Zivota, odrZavanje
bezbijednosti mladih korisnika na internetu postalo je sve hitnije pitanje svake zemlje.

ITU je svoj prvi set Smjernica o zastiti djece na internetu razvio jos 2009. godine. Od tih ranih
dana, internet je evoluirao do neprepoznatljivosti. lako je djeci postao beskrajno bogatiji resurs
za igru i u€enje, postao je i mnogo opasnije mjesto za njih da se odvaze da ga koriste bez
pratnje.

Od pitanja privatnosti do nasilnog i neprimjerenog sadrzaja, do prevaranata na internetu i
Sirokog spektra vrbovanja, seksualnog zlostavljanja i iskoriStavanja na internetu, danasnja
djeca suoCena su s mnogim rizicima. Prijetnje se umnoZavaju, a pocinioci sve viSe
istovremeno djeluju u mnogim razli¢itim pravnim jurisdikcijama, ograni¢avajuci efikasnost
reagovanja i pravnih lijekova specifinih za pojedine zemlje.

Uz to, globalna pandemija virusa COVID-19 zabiljeZila je porast broja djece koja su se prvi put
pridruzila svijetu na internetu, kako bi podrzala svoje studije i odrzala socijalnu interakciju.
Zbog ogranienja koja je nametnuo virus ne samo da su mnoga mlada djeca zapocela
interakciju na internetu mnogo ranije nego $to su njihovi roditelji mogli planirati, ve¢ je potreba
za uskladivanjem radnih obaveza mnogim roditeljima onemogucila nadzor nad njihovom
djecom, stavljaju¢i mlade ljude u rizik da pristupe neprimjerenom sadrzaju ili da budu na meti
kriminalaca u proizvodnji materijala seksualnog zlostavljanja djece.

Ocuvanje bezbijednosti djece na internetu viSe nego ikad prije trazi zajednicki i koordinisani
medunarodni odgovor, zahtijevajuci aktivno uklju€ivanje i podrSku velikog broja interesnih
strana - od interesnih strana u industriji, uklju€uju¢i platforme privatnog sektora, pruzaoca
usluga i mreznih operatera, do vlada i civilnog drustva.

Prepoznavsi to, 2018. godine drzave Clanice ITU-a zatrazZile su nesto viSe od pravovremenog
osvjezavanja Smjernica za zastitu djece na internetu $to je s vremena na vrijeme bilo radeno u
proS$losti. Umjesto toga, ove nove revidirane smjernice iznova su osmisljene, ponovo napisane
i preoblikovane kako bi odrazavale vrlo znaCajne pomake u digitalnom krajoliku u kojem se
djeca nalaze.

Pored odgovora na nova dostignu¢a u digitalnim tehnologijama i platformama, ovo novo
izdanje bavi se i vaznom prazninom: situacijom s kojom se suocavaju djeca s invaliditetom, za
koju svijet na internetu nudi posebno presudan spas za puno i ispunjeno drustveno
uCestvovanje. Obuhvaceno je i razmatranje posebnih potreba djece migranata i drugih ranjivih

grupa.

Nadamo se da ¢e ove smjernice kreatorima politika posluZiti kao ¢vrst temelj na kojem ce se
razviti inkluzivne nacionalne strategije sa viSe interesnih strana, ukljuCujuéi otvorene
konsultacije i dijalog s djecom, kako bi se razvile bolje ciljane mjere i efikasnije djelovanje.

Razvijaju¢i ove nove smijernice, ITU i partneri nastojali su stvoriti vrlo upotrebljiv, fleksibilan i
prilagodljiv okvir ¢vrsto zasnovan na medunarodnim standardima i zajedni¢kim ciljevima -
posebno na Konvenciji o pravima djeteta i ciljevima odrzivog razvoja Ujedinjenih nacija. U
pravom duhu uloge ITU-a kao globalnog sazivaca, ponosna sam na c¢injenicu da su ove
revidirane smjernice proizvod globalnih zajedni¢kih napora i da su u njihovom koautorstvu
medunarodni stru€njaci iz Siroke zajednice sa viSe interesnih strana.



Takode mi je drago predstaviti naSu novu maskotu zasStite djece na internetu Sango-a,
prijateljski nastrojenog i neustrasivog lika kojeg je u potpunosti dizajnirala grupa djece, kao dio
novog medunarodnog programa informisanja mladih o ITU-u.

U doba kada sve viSe mladih ljudi koristi internet, ove Smjernice za za$titu djece na internetu
su vaznije nego ikad. Kreatori politika, industrija, roditelji i nastavnici - i sama djeca

- svi imaju vitalnu ulogu. Zahvalna sam, kao i uvijek, na vasoj podrsci i radujem se nastavku
nase bliske saradnje po ovom kritichom pitanju.

Doreen Bogdan-Martin
direktorica, Biro za razvoj telekomunikacija (BDT)




Predgovor

djecija prava. UN Konvencija o pravima djeteta (CRC) najraSireniji je ratifikovani medunarodni
ugovor o ljudskim pravima u istoriji. lako je u protekle tri decenije postignut znacajan napredak,
ostaju znacajni izazovi i pojavila su se nova podrucja rizika za djecu.

2015. godine sve su nacije obnovile posvecenost djeci u agendi 2030. i 17 univerzalnih ciljeva
odrZivog razvoja (SDG). Cilj 16.2, na primjer, poziva na =zaustavljanje zlostavljanja,
eksploatacije i svih oblika nasilja i muenja nad djecom do 2030. godine. Ali zastita djece je
zajedni¢ka nit unutar 11 od 17 cilieva odrzivog razvoja. UNICEF stavlja djecu u srediste
agende 2030. godine kako je prikazano na slici 1.

Slika 1: Djeca, informacione i komunikacione tehnologije (IKT) i ciljevi odrzivog
razvoja (SDG)

Agenda za odrzivi razvoj do 2030. prepoznaje da informacione i komunikacione tehnologije
(IKT) mogu biti kljuéni faktor za postizanje ciljeva odrZivog razvoja. Sirenje informacione i
komunikacione tehnologije (IKT) i globalna medusobna povezanost potencijalno mogu ubrzati
ljudski napredak, premostiti digitalnu podjelu i razviti drudtva znanja. Ono dalje definise
specifitne cilieve za upotrebu IKT-a za odrzivi razvoj u obrazovanju (Cilj 4), rodnu
ravnopravnost (Cilj 5), infrastrukturu (Cilj 9 - univerzalan i povoljan pristup internetu) i Cilj 17 -
partnerstva i sredstva za implementaciju’. IKT imaju mo¢ duboke transformacije ekonomije u
cjelini ¢ineci pokretacku snagu u postizanju svakog od 17 ciljeva odrzivog razvoja. IKT su svoj
potez veé pokrenuli daju¢i moguénosti milijardama pojedinaca Sirom svijeta - pruzajuci, izmedu
ostalog, pristup obrazovnim resursima i zdravstvenoj zastiti, te uslugama poput e-uprave i
drustvenih medija.

Eksplozija informacione i komunikacione tehnologije stvorila je bez presedana mogucnosti za
djecu i mlade da komuniciraju, povezuju se, dijele, uce, pristupaju informacijama i izrazavaju
svoje miSljenje o pitanjima koja utiCu na njihov Zivot i njihove zajednice.

Ali 8iri i dostupniji pristup internetu i mobilnoj tehnologiji takode predstavljaju zna€ajne izazove
za djeciju sigurnost i dobrobit - kako na internetu tako i izvan njega.

1+ UNDP, Ciljevi odrzivog razvoja | UNDP, undp.org, pristuplieno 29. januara 2020., https://www.undp
.org/content/undp/en/home/sustainable-development-goals.html; Houlin Zhao, “Zasto su IKT toliko klju¢ne
za postizanje cilieva odrzivog razvoja,” ITU, ITU novinski Casopis, 48, pristupljeno 29. januara 2020,
https://www.itu.int/en/ itunews/Documents/2017/2017-03/2017_ITUNews03-en.pdf.
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Da bi se smanijili rizici digitalnog svijeta, a istovremeno omogucilo ve¢em broju djece i mladih
da iskoriste njegove Kkoristi, vlade, civilno drustvo, lokalne zajednice, medunarodne
organizacije i industrija moraju se udruziti u zajedni¢koj svrsi. Posebno su potrebni kreatori
politika kako bi se postigao medunarodni cilj da djeca budu sigurna na internetu.

Kako bi odgovorila na izazove koje postavlja brzi razvoj IKT i izazove zastite djece koje on
donosi, u novembru 2008. godine Inicijativa o zastiti djece na na internetu (COP) pokrenuta je
kao medunarodna inicijativa sa viSe interesnih strana od strane Medunarodne unije za
telekomunikacije (ITU). Cilj ove inicijative je okupiti partnere iz svih sektora globalne zajednice
kako bi stvorili sigurno internetsko iskustvo sa puno moguénosti za djecu Sirom svijeta.

Stavise, Konferencija opunomoéenika Medunarodne unije za telekomunikacije odrzana u
Dubaiju 2018. godine potvrdila je vaznost inicijative zastite djece na internetu priznavsi je kao
platformu za podizanje svijesti, razmjenu najboljih praksi i pruzanje pomoéi i podrske
drzavama cClanicama, posebno zemljama u razvoju, u razvoju i primjeni razvojnih puteva za
zastitu djece na internetu. Takode je prepoznala vaznost zastite djece na internetu u okviru UN
Konvencije o pravima djeteta i drugih ugovora o ljudskim pravima podsti¢uéi saradnju izmedu
svih interesnih strana uklju¢enih u zastitu djece na internetu.

Konferencija je prepoznala Agendu za odrzivi razvoj 2030, baveéi se razli¢itim aspektima
zastite djece na internetu u Ciljevima odrzivog razvoja (SDG), posebno Ciljeve odrZivog
razvoja 1, 3, 4, 5, 9, 10 i 16; dalje je priznala Rezoluciju 175 (Rev. Dubai, 2018.) o
pristupacnosti za osobe s invaliditetom i osobe sa posebnim potrebama telekomunikacionim /
informacionim i komunikacionim tehnologijama (IKT) i Rezoluciju 67 (Rev. Buenos Aires,
2017.) Svjetske konferencije o razvoju telekomunikacija (WTDC), o ulozi ITU-ovog sektora za
razvoj telekomunikacija (ITU-D) u zastiti djece na internetu.

Krajem 2019. godine, ITU / UNESCO-ova komisija za Sirokopojasni pristup za odrzZivi razvoj
pokrenula je Izvjestaj o sigurnosti djece na internetu s djelotvornim preporukama kako uciniti
internet sigurnijim za djecu.

2009. godine ITU je objavio prvi set smjernica o zastiti djece na internetu, u kontekstu
Inicijative za za$titu djece na internetu. Tokom posljednje decenije, smjernice za zastitu djece
na internetu prevedene su na mnoge jezike i Koristle su ih mnoge zemlje svijeta kao
referentnu taCku za razvojne puteve i nacionalne strategije povezane sa zastitom djece na
internetu. Sluzile su nacionalnim vladinim tijelima, organizacijama civilnog drustva,
institucijama za brigu o djeci, industriji i mnogim drugim interesnim stranama u njihovim
naporima da zastite djecu na internetu.

Preciznije, smjernice su koridtene za izradu, razvoj i implementaciju nacionalnih strategija
zastite djece na internetu u mnogim drzavama c¢lanicama kao Sto su Kamerun, Gabon,
Gambija, Gana, Kenija, Sijera Leone, Uganda i Zambija u afri¢koj regiji; Bahrein i Oman u
arapskoj regiji; Brunej, Kambodza Kiribati, Indonezija, Malezija, Mjanmar i Vanuatu u azijsko-
pacifickoj regiji; i Bosna i Hercegovina, Gruzija, Moldavija, Crna Gora, Poljska i Ukrajina u
evropskom regionu.

Nadalje, smjernice su stvorile temelj za regionalne dogadaje poput Regionalne konferencije o
zastiti djece na internetu (ACOP): Pruzanje moguénosti buduéim digitalnim gradanima u
Kampali u Ugandi (2014) i ASEAN-ova regionalna konferencija o zastiti djece na internetu
odrzana u Bangkoku na Tajlandu (2020).



https://www.itu.int/en/ITU-D/Cybersecurity/Pages/COP.aspx
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Prema Rezoluciji 179 (Rev. Dubai, 2018), ITU-u je u saradniji s partnerima inicijative za zastitu
djece na internetu i interesnim stranama naloZzeno da aZurira €etiri seta smjernica uzimajuci u
obzir tehnoloski razvoj u telekomunikacionoj industriji, ukljuujuéi smjernice za djecu s
invaliditetom i djecu sa specifiénim potrebama.

Kao rezultat ovog procesa, ove su smijernice znacajno azurirane i pregledane od strane
strunjaka i relevantnih interesnih strana, uspostavljajuci Sirok set preporuka za zastitu djece u
digitalnom svijetu. Rezultat su zajedni¢kog napora viSe interesnih strana, i koriStenja znanja,
iskustva i struénosti mnogih organizacija i pojedinaca iz cijelog svijeta na polju zastite djece na
internetu. Cilj im je uspostaviti temelje sigurnog i bezbijednog sajber svijeta za buducée
generacije. One treba da djeluju kao nacrt koji se moze prilagoditi i koristiti na nacin koji je u
skladu s nacionalnim ili lokalnim obigajima i zakonima. StaviSe, ove smijernice se bave
pitanjima koja pogadaju svu djecu i mlade mlade od 18 godina, prepoznajuci razli€ite potrebe
svake starosne grupe. Dalje, one imaju za cilj da odgovore na potrebe djece u razli¢itim
zivotnim uslovima i djece sa posebnim potrebama i invaliditetom. Smjernice takode jacaju
obim zastite djece na internetu, baveéi se svim rizicima, prijetnjama i Stetama s kojima se
djeca mogu susresti na internetu i paZljivo ih balansirajuéi s prednostima koje digitalni svijet
moze donijeti u djediji Zivot.

Postoji nada da ¢e ove smjernice dovesti ne samo do izgradnje sveobuhvatnijeg
informacionog drustva, ve¢ ¢e i omoguciti drzavama ¢lanicama ITU-a da ispune svoje obaveze
prema zastiti i ostvarivanju prava djece kako je utvrdeno u UN Konvenciji o pravima djeteta?,
usvojenoj Rezolucijom Generalne skupstine Ujedinjenih nacija 44/25 od 20. novembra 1989.
godine i Ishodnim dokumentom Svjetskog samita o informacionom drustvu® (WSIS).

Izdavanjem ovih smjernica, inicijativa za zastitu djece na internetu poziva sve interesne strane
da sprovode politike i strategije koje ¢e zastititi djecu u sajber prostoru i promovisati njihov
sigurniji pristup svim izvanrednim moguc¢nostima koje resursi na internetu mogu pruziti.

2 UNICEF, “Konvencija o pravima djeteta,” unicef.org, pristupljeno 29. januara 2020, https://www.unicef
.org/child-rights-convention.

s WSIS je odrzan u dvije faze: u Zenevi (10-12. Decembra 2003.) i u Tunisu (16-18. Novembra 2005.). Na
Svjetskom samitu o informacionom drustvu je zaklju¢eno da ¢e se hrabrim zalaganjem izgraditi
informativno drustvo usmjereno na ljude, inkluzivno i razvojno orijentisano, gdje svi mogu stvarati, pristupati,
koristiti i dijeliti informacije i znanje®.
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Smijernice za kreatore politika o zastiti djece na internetu

1. Pregled dokumenta

1.1 Svrha

Nacionalne vlade su duzne osigurati zastitu djece u fiziCkom i virtuelnom svijetu. Vazno je
uvidjeti da viSe nema smisla pokuSavati odrzavati krute razlike izmedu dogadaja iz svtarnog
svijeta i internetskih dogadaja, jer su nove tehnologije sada potpuno integrisane u Zivote
tolikog broja djece i mladih. Ova dva svijeta su sve viSe isprepletena i medusobno zavisna.

Kreatori politika' i sve druge relevantne interesne strane imaju vrlo vazne uloge. Brzina kojom
se tehnologija razvija znadi da mnoge tradicionalne metode kreiranja politika vise ne
odgovaraju ovoj svrsi. Od kreatora politika se zahtijeva da razviju pravni okvir koji je
prilagodljiv, inkluzivan i odgovara svojoj svrsi u brzo promjenjivom digitalnom dobu radi zastite
djece na internetu.

Svrha ovih smjernica je ponuditi kreatorima politika u drzavama ¢&lanicama ITU-a jednostavan
i fleksibilan okvir za razumijevanje i postupanje u skladu sa njihovom zakonskom obavezom
da osiguraju zastitu djece u stvarnom, fizickom i virtuelnom svijetu.

Smijernice to ¢ine bavljenjem nekolikim vaznim pitanjima za kreatore politika:

—_

Sta je zastita djece na internetu?

)
2) Zasto ja kao kreator politika moram brinuti o zastiti djece na internetu?
3) Kaoiji je pravni, drustveno-politicki i razvojni kontekst moje zemlje?
4)  Kako kreatori politika trebaju poceti razmatrati i oblikovati efikasnu i odrzivu politiku

zastite djece na internetu u svojoj zemlji?

Pritom se smijernice oslanjaju na postoje¢e modele, okvire i resurse kako bi pruZile kontekst i
uvid u dobru praksu iz cijelog svijeta.

1.2  Obim

Obim zastite djece na internetu proSiruje se na svaku Stetu kojoj su djeca izlozena na
internetu, pokrivajuci Sirok spektar rizika koji ugrozavaju sigurnost i dobrobit djece. To je
slozen izazov kojem se mora pristupiti iz viSe uglova, uklju€ujuc¢i zakonodavstvo, upravljanje,
obrazovanije, politiku i drustvo.

Pored toga, zastita djece na internetu mora se zasnivati na razumijevanju opstih i specifi¢nih
rizika, prijetnji i Steta za djecu u digitalnom okruzenju. To zahtijeva jasne definicije i
uspostavljanje jasnih parametara za intervenciju koji ukljuCuju i razlikuju djela koja €ine
krivicno djelo od onih koja, iako nisu nezakonita, ipak predstavljaju prijetnju dobrobiti djeteta.

U tu svrhu smjernice pruzaju pregled trenutnih prijetnji i Steta s kojima se suoCavaju djeca u
digitalnom okruzenju. Uprkos tome, brzina kojom se tehnologija i pridruzene prijetnje i Stete
razvijaju znaci da tradicionalna brzina i nacin kreiranja politika nisu u stanju da idu ukorak.
Kreatori politika u digitalno doba trebaju izgraditi pravne i politicke okvire koji su

1 Pojam kreatori politika ovdje se odnosi na sve interesne strane koje su odgovorne za razvoj i sprovodenje
politike, posebno one unutar vlade.
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dovoljno prilagodljivi i inkluzivni da mogu da se nose sa postojeCim izazovima i Sto je viSe
moguce predvide one koji dolaze. Da biste to ucinili, potrebna je saradnja sa svim interesnim
stranama, ukljuCujuci IKT industriju, istrazivacku zajednicu, civilno drustvo, javnost i samu
djecu. Ovaj proces moze biti podrZzan razmatranjem opstih nacela zastite djece na internetu.

1.3 Opsta nacela

Jedanaest opstih nacela koja su ovdje izlozena, a uzeta zajedno, pomodi ¢e u razvoju
perspektivne i cjelovite nacionalne strategije zastite djece na internetu.

Redoslijed ovih nacela prije odrazava logi¢ki narativ nego poredak po vaznosti.

Razvoj nacionalne strategije zastite djece na internetu trebao bi:

1. zasnivati se na cjelovitoj viziji koja uklju€uje vladu, industriju i drustvo;
2. da bude rezultat sveobuhvatnog razumijevanja i analize cijelog digitalnog okruzenja, a
ipak prilagoden okolnostima i prioritetima zemlje;

3. da poStuje i da bude u skladu sa osnovnim pravima djece utvrdenim UN Konvencijom o
pravima djeteta i drugim klju€nim medunarodnim konvencijama i zakonima;

4. da poStuje i da bude dosljedan postojec¢im, sli¢nim i srodnim domaéim zakonima i
strategijama koje su na snazi, kao $to su zakoni o zlostavljanju djece ili strategije
sigurnosti djece;

5. da poStuje djecija gradanska prava i slobode, koje ne bi trebalo Zrtvovati radi zaStite;

6. da bude razvijen uz aktivno ucedce svih relevantnih interesnih strana, ukljuCujuci djecu,
rieSavajucéi njihove potrebe i odgovornosti i zadovoljavajuc¢i potrebe manjinskih i
marginalizovanih grupa;

7. da bude dizajniran da se uskladi sa Sirim vladinim planovima za ekonomski i socijalni
prosperitet i da maksimalizuje doprinos IKT odrzivom razvoju i socijalnoj inkluziji;

8. da koristi najprikladnije dostupne instrumente politike za ostvarenje svog cilja, uzimajuci
u obzir specificne okolnosti zemlje;

9. da bude postavljen na najvisi nivo vlasti, koji ¢e biti odgovoran za dodjeljivanje
relevantnih uloga i odgovornosti i raspodjelu dovoljnih ljudskih i finansijskih resursa;

10. da pomogne u izgradnji digitalnog okruzenja u koje djeca, roditelji / staratelji i interesne
strane mogu imati povjerenje;

11. da usmijeri napore interesnih strana na pruzanje moguénosti i obrazovanje djece o
digitalnoj pismenosti kako bi se zastitili na internetu.

1.4 KoriStenje ovih smjernica

Ove smijernice uzimaju u obzir relevantna istrazivanja, postojece modele i materijale i daju
jasne preporuke za razvoj nacionalne strategije zastite djece na internetu.

. Odjeljak 2 nam predstavlja zastitu djece na internetu i daje uvid u nedavna istraZivanja,
uklju€ujuci aspekte novih tehnologija, klju¢nih prijetnji i teta za djecu.

. Odjeljak 3 navodi kako se pripremiti za nacionalnu strategiju zastite djece na internetu,
uklju€ujuci relevantne interesne strane, postojece primjere reagovanja na prijetnje i Stete
na internetu i koristi postojanja nacionalne strategije.

. Odjeljak 4 pokriva preporuke za okvire i implementaciju.
. Odjeljak 5 daje nacionalne kontrolne liste za razvoj nacionalne strategije zastite djece na internetu.
. Odjeljak 6 daje korisne referentne materijale.
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2. Uvod

U 2019. godini viSe od polovine svjetske populacije koristilo je internet. Najveca grupa
korisnika su oni mladi od 44 godine, sa podjednako visokom upotrebom medu 16 do 24
godine i 35 do 44 godine. Na globalnom nivou, svako tre¢e dijete koristi internet (0-18
godina)?. U zemljama u razvoju djeca i mladi prednjace u koritenju interneta®, a procjenjuje
se da ¢e se ova populacija vise nego udvostruditi tokom sljedeéih pet godina. Nove generacije
odrastaju uz internet i vecina se povezuje s tehnologijom mobilne mreZe, posebno na
globalnom jugu®.

lako je pristup internetu osnovni za ostvarivanje prava djece, jo$§ uvijek postoje znalajne
regionalne, nacionalne, rodne i druge razlike u pristupu koje ograniavaju mogucnosti za
djevojcice, djecu s invaliditetom, djecu iz manjina i druge ranjive grupe. U pogledu digitalne
rodne podjele, istrazivanje pokazuje da u svim regijama, osim u Sjedinjenim Ameri¢kim
Drzavama, muski Korisnici interneta uglavnom premaSuju Zenske korisnike. U mnogim
zemljama djevojke nemaju iste mogucnosti pristupa kao djeCaci, a tamo gdje ih imaju,
djevojke ne samo da su u velikoj mjeri praéene i ograni¢ene u koristenju interneta, ve¢ mogu i
da ugroze svoju sigurnost u nastojanju da pristupe internetu®. Jasno je da djeca i mladi koji
nemaju digitalne vjestine ili govore manjinske jezike ne mogu lako pronaci odgovarajudi
sadrzaj na internetu i da djeca iz ruralnih podrucja imaju manje digitalnih vjestina, provode
viSe vremena na internetu (posebno igrajuéi igrice) i dobijaju manje roditeljskog posredovanja
i nadzora®.

Medutim, nijedan razgovor o rizicima i prijetnjama ne mozZe se odvijati bez priznavanja
izuzetno obogacujuce i osnazujuce prirode digitalne tehnologije. Internet i digitalne tehnologije
transformiSu nacin na koji Zivimo i otvorili su mnoge nove nacine komunikacije, igranja igara,
uzivanja u muzici i ukljuivanja u Siroki niz kulturnih, obrazovnih aktivnosti i aktivnosti za
poboljSanje vjestina. Internet moze pruziti presudan pristup zdravstvenim i obrazovnim
uslugama, kao i informacije o temama koje su vazne za mlade, ali mogu biti tabu u njihovim
drustvima.

Kao $to su djeca i mladi ¢esto medu prvima u usvajanju i prilagodavanju novim mogucnostima
koje im pruza internet, tako su medu prvima izloZeni i nizu problema vezanih za sigurnost i
dobrobit koje drustvo mora prepoznati i suoCiti se sa njima. Bitno je otvoreno razgovarati o
rizicima koji postoje za djecu i mlade na internetu. Diskusija otvara platformu sa koje se djeca i
mladi mogu nauditi kako prepoznati rizik i sprijeciti ili rijeSiti Stetu ako se ona ostvari, kao i
prednosti i moguénosti koje internet moze ponuditi.

2 OECD, “Nove tehnologije i djeca 21. vijeka: Najnoviji trendovi i ishodi,” Radni dokument OECD-a o
obrazovanju br. 179 (Direkcija za obrazovanje i razvoj vjestina, OECD), pristupljeno 27. januara 2020,
https://www
.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=EDU/WKP %282018%2915&docLanguage
=En.

s Ofcom, “Djeca i roditelji: IzveStaj o upotrebi medija i stavovima za 2018. godinu “(Ofcom), pristupljeno 17.
januara 2020. godine, https://www.ofcom.org.uk/ data/assets/pdf _file/0024/134907/children-and-parents-
media-use-and
-attitudes-2018.pdf.

4 ITU, “lzvjestaj o mjerenju informacionog drustva,” pristupljeno 16. januara 2020,
https://www.itu.int/dms_pub/ itu-d/opb/ind/D-IND-ICTOI-2018-SUM-PDF-E.pdf.

5 “Mladi adolescenti i digitalni mediji: Upotrebe, rizici i moguénosti u zemljama sa niskim i srednjim
dohotkom, "GAGE, pristupljeno 29. januara 2020,https://www.gage.odi.org/publication/digital-media-risks
-opportunities/.

6 Livingstone, S., Kardefelt Winther, D., i Hussein, M. (2019). Global Kids Online uporedni izvjestaj,
izvjestaj o istrazivanju Innocenti. UNICEF-ova kancelarija za istraZivanje - Innocenti, Firenca,
https://www.unicef-irc
.org/publications/1059-global-kids-online-comparative-report.html. Ovo moze imati neocekivane rezultate,
na primjer, istrazivanje koje je HABLATAM obavio u pet latinoameri¢kih zemalja pokazalo je da djeca u
ranjivim zajednicama mogu koristiti platforme za upoznavanje, videoigre i druStvene mreze za obavljanje
novcanih transakcija u nezakonite svrhe. Mreza Contectados al Sur, “Hablatam,” projekat Hablatam 2020,
pristupljeno 6. februara 2020, https://hablatam.net/.
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U mnogim dijelovima svijeta mladi dobro razumiju neke rizike s kojima se suoCavaju na
internetu.”® Istrazivanje je pokazalo, na primjer, da vecina djece i mladih moze razlikovati
sajber maltretiranje od 3ale ili zadirkivanja na internetu. Oni prepoznaju da sajber maltretiranje
ima javnu dimenziju i da je osmiSljeno kako bi nastetilo, ali pronaéi balans izmedu djetetovih
internetskih mogucnosti i rizika ostaje izazov®.

Za drzave Clanice ITU-a zastita djece i mladih na internetu i dalje je prioritet, mora se pazljivo
izbalansirati s naporima na promociji prilika za djecu i mlade na internetu'® i da se to mora
uciniti na nacin koji &titi djecu i mlade bez uticaja na njihov pristup ili pristup Sire javnosti
informacijama ili na moguénost uZivanja slobode govora, izraZavanja i udruzivanja.

Ocigledna je potreba za predanim investicijskim i kreativnim rjeSenjima za rjeSavanje rizika s
kojima se suoCavaju djeca i mladi, ne samo zbog digitalne podjele izmedu djece i odraslih
koja ograniCava preporuke i savjete roditelja, ucitelja i staratelja. Istovremeno, kako djeca i
mladi odrastaju i postaju odrasli, roditelji i aktivni ¢lanovi drustva, postoji potencijalna i
neizostavna prilika da smanje digitalnu podjelu.

U svjetlu ovoga, izgradnja povjerenja u internet mora biti u vrhu i u sredistu javne politike.
Vlade i drustvo trebaju raditi s djiecom i mladima kako bi razumieli njihova misljenja i pokrenuli
istinsku javnu raspravu o rizicima i mogucnostima. Podr8ka djeci i mladima u upravljanju
rizicima na internetu moze biti efikasna, ali vlade takode moraju osigurati da postoje
odgovarajuce usluge podrske za one koji na internetu budu osteceni i da djeca znaju kako
pristupiti tim uslugama.

Neke zemlje se mucCe da izdvoje dovoljno resursa da se bore za digitalnu pismenost i
sigurnost djece na internetu. Medutim, djeca prijavljuju da su roditelji, nastavnici, tehnoloske
kompanije i vlade vazni igraCi u razvoju rjeSenja koja podrzavaju njihovu sigurnost na
internetu. Zemlje ¢lanice ITU-a takode su naznalile da postoji znadajna podrSka za
poboljSanu razmjenu znanja i koordinisani napori kako bi se obezbijedila sigurnost veceg
broja djece na internetu®.

Djeca i mladi kre¢u se kroz sve slozeniji digitalni krajolik i usvajanje vjeStacke inteligencije za
masinsko u€enje, analitiku velikih podataka, robotiku, virtuelnu i proSirenu stvarnost, i internet
stvari uredeni su za transformisanje djec¢jih medijskih praksi. To zahtijeva kreiranje politike i
ulaganja za djecu, roditelje i zajednice u buduénosti kao i danas.

7 Od 2016. ITU provodi konsultacije u okviru zastite djece na internetu sa djecom i odraslim interesnim
stranama o vaznim pitanjima kao $to su sajber maltretiranje, digitalna pismenost i djecije aktivnosti na
internetu.

s ITU, Omladinske konsultacije, https://www.itu.int/en/council/cwg-cop/Pages/meetings.aspx.

o UNICEF, “Global Kids Online uporedni izvjestaj (2019).”

10 ITU, “Proslava 10 godina zastite djece na internetu”, ITU vijesti, 6. februara 2018, https:/news.itu.int/
celebrating-10-years-child-online-protection/.
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2.1 Sta je zastita djece na internetu?

Internet tehnologije djeci i mladima nude brojne moguénosti komunikacije, ucenja novih
vjestina, da budu kreativni i daju doprinos boljem drustvu. Ali one mogu donijeti i nove rizike,
poput izlaganja problemima zastite privatnosti, nezakonitom sadrZaju, uznemiravanju, sajber
maltretiranju, zloupotrebi licnih podataka ili vrbovanja u seksualne svrhe, pa €ak i seksualnom
zlostavljanju djece.

Ove smijernice razvijaju cjelovit pristup za reagovanje na sve potencijalne prijetnje i Stete s
kojima se djeca i mladi mogu susresti prilikom sticanja digitalne pismenosti. One prepoznaju
da sve relevantne interesne strane imaju ulogu u njihovoj digitalnoj otpornosti, blagostanju i
zastiti, dok istovremeno imaju koristi od moguénosti koje internet mozZe ponuditi.

Zastita djece i mladih je zajedniCka odgovornost i uloga svih relevantnih interesnih strana je
da osiguraju odrzivu buduénost za sve. Da bi se to dogodilo, kreatori politika, industrija,
roditelji, staratelji, edukatori i druge interesne strane, moraju osigurati da djeca i mladi mogu
ostvariti svoj potencijal - na internetu i izvan njega.

lako ne postoji univerzalna definicija zastite djece na internetu, ona ima za cilj cjelovit pristup
izgradniji sigurnih, prikladnih za sve uzraste, inkluzivnih i participativnih digitalnih prostora za
djecu i mlade, koje karakteriSu:

. reagovanje, podrdka i samopomo¢ u slu€aju suoCavanja s prijetnjom;

. sprjeCavanje Stete;

. dinami¢na ravnoteZa izmedu osiguranja zastite i pruZzanja mogucnosti djeci da budu
digitalni gradani;

. podrzavanje prava i odgovornosti i djece i drustva.

Stavise, zbog brzog napretka u tehnologiji i drudtvu i bezgrani¢ne prirode interneta, zastita
djece na internetu mora biti agilna i prilagodljiva da bi bila efikasna. lako ove smjernice nude
uznemiravanje, sajber maltretiranje, zloupotrebu li€nih podataka ili vrbovanje u seksualne
svrhe i seksualno zlostavljanje i iskoriStavanje djece, s razvojem ¢e se pojaviti novi izazovi
tehnolo$kih inovacija i obi¢no ¢e se razlikovati od regije do regije. Medutim, s novim izazovima
najbolje ¢e se izaéi na kraj u zajedni¢kom radu u vidu globalne zajednice, jer treba pronaci
nova rjeSenja za te izazove.

2.2 Djeca u digitalnom svijetu

Internet je promijenio nas$ nacin zivota. Potpuno je integrisan u zZivote djece i mladih, Sto
onemogucéava zasebno razmatranje digitalnog i fizickog svijeta. Tre¢ina svih korisnika
interneta danas su djeca i mladi, a UNICEF procjenjuje da je 71% mladih ve¢ na internetu.

Takva povezanost izuzetno osnazuje. Svijet interneta omogucéava djeci i mladima da prebrode
nedostatke i invaliditet, a pruzio je nova mjesta za zabavu, obrazovanje, uCestvovanje i
izgradnju odnosa. Digitalne platforme se danas koriste za razne aktivnosti i Cesto su
multimedijska iskustva.

Pristup i uCenje koriStenja i navigacije ovom tehnologijom smatra se presudnim za razvoj
mladih ljudi i prvi se put Kkoristi u ranoj dobi. Kreatori politika moraju razumjeti da djeca i mladi
ljudi Cesto pocinju koristiti platforme i usluge prije nego $to navrse minimalnu starosnu dob, pa
obrazovanje mora zapoceti rano.
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Djeca i mladi zele biti uklju€eni u razgovor i imaju dragocjenu stru¢nost kao ‘digitalni domoroci’
Sto se moze dijeliti. Kreatori politika i stru¢njaci moraju se ukljuciti s djecom i mladima u
teku¢u debatu o internetskom okruzenju kako bi podrzali njihova prava.

Pristup internetu

U 2019. godini vise od polovine svjetske populacije koristilo je internet (53,6 posto), s
procijenjenih 4,1 milijardu korisnika. Na globalnom nivou, svaki treéi korisnik interneta
je dijete mlade od 18 godina'. U nekim zemljama sa nizim dohotkom taj broj raste na
otprilike svaki drugi, dok je u zemljama sa viSim dohotkom otprilike svaki peti korisnik
dijete mlade od 18 godina. Prema UNICEF-u, Sirom svijeta 71% mladih ve¢ je na
internetu®. Stoga su djeca i mladi sada u velikoj mjeri, trajno i dosljedno prisutni na
internetu®. Internet sluzi u druge drustvene, ekonomske ili politicke svrhe i postao je
porodi€ni ili potrodacki proizvod ili usluga koja je sastavni dio nac¢ina na koji porodice,
djeca i mladi Zive svoj Zivot.

U 2017. godini pristup internetu za djecu i mlade na regionalnom nivou je u velikoj je
mjeri povezan sa nivoom prihoda. Zemlje sa niskim prihodima imaju tendenciju da
imaju manje djece korisnika interneta od zemalja sa visokim prihodima.

Djeca i mladi u vecini zemalja vikendom provode viSe vremena na internetu nego
radnim danom, a adolescenti (od 15 do 17 godina) provode najvise vremena na
internetu, u prosjeku izmedu 2.5 i 5.3 sata, u zavisnosti od zemlje.

Koristenje interneta

Medu djecom i mladima najpopularniji uredaj za pristup internetu je mobilni telefon, a
slijede ga stoni racunari i laptopi. Djeca i mladi provode u prosjeku oko dva sata
dnevno na internetu tokom sedmice i otprilike duplo viSe od toga svakog dana
vikenda. Neki se osje€aju trajno povezanima. Ali mnogi drugi jo$ uvijek nemaju
pristup internetu kod kuce.

1 Livingstone, S., Carr, J., and Byrne, J. (2015) Svako trece: Zadatak za globalno upravijanje
intemetom u rjeSavanju djecjih prava. Globalna komisija za upravljanje internetom: Paper
Series. London: CIGI i Chatham House, https://www.cigionline.org/publications/one-three-
internet
-governance-and-childrens-rights.

> Komisija za Sirokopojasni pristup, ,Sigurnost djece na internetu: Smanjenje rizika od nasilja,
Zlostavljanja i iskoriStavanja na internetu (2019),” Komisija za Sirokopojasni pristup za odrzivi

razvoj, oktobar 2019, 84, https://broadbandcommission.org/Documents/working-
groups/ChildOnlineSafety
Report.pdf.

3 Eivingstone, S., Carr, J., and Byrne, J. (2015) Svako trece: Upravljanje internetom i djecija prava.”
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U praksi, vecina djece i mladih koji koriste internet, pristupaju mu preko viSe uredaja:
Djeca i mladi koji se barem sedmi¢no povezu ponekad koriste do tri razliita uredaja
da to ucine. Starija djeca i djeca u bogatijim zemljama uglavnom koriste viSe uredaja,
a djecaci koriste nesto viSe uredaja nego djevojcice u svim anketiranim zemljama.

Najpopularnija aktivnost - i za djevojCice i za djeCake - je gledanje video isjecaka.
ViSe od tri Cetvrtine djece i mladih koji koriste internet kazu da video isjeCke gledaju
na internetu barem jednom sedmi¢no, bilo sami ili s drugim ¢lanovima svoje
porodice. Mnoga djeca i mladi ljudi mogu se smatrati 'aktivnim socijalizatorima’
koristeéi nekoliko platformi drustvenih medija kao $to su Facebook, Twitter, TikTok ili
Instagram.

Djeca i mladi takode se bave politikom putem interneta i ¢ine da se njihov glas Cuje
putem blogova.

Ukupan nivo u€estvovanja u igranju na internetu razlikuje se od zemlje do zemlje
priblizno u skladu s dostupno$¢u interneta djeci i mladim ljudima, dok se 10% do
30% djece i mladih koji se koriste internetom bave kreativnim aktivnostima na
internetu svake sedmice.

U edukativne svrhe, mnoga djeca i mladi svih uzrasta koriste internet za izradu
domacih zadataka, ili ¢ak da nadoknade gradivo nakon propustenih predavanja ili
potraZze zdravstvene informacije na internetu svake sedmice. Cini se da starija djeca
imaju veci apetit za informacijama od mlade djece.

2.3 Ultica) tehnologije na djecije digitalno iskustvo

Internet i digitalna tehnologija mogu pruziti prilike i predstavljati rizike za djecu i mlade. Na
primjer, kada djeca koriste drustvene medije, imaju koristi od mnogih prilika za istraZivanje,
ucenje, komunikaciju i razvijanje klju¢nih vjestina. Na primjer, djeca drustvene mreze vide kao
platforme koje im omogucéavaju da istrazuju li¢ni identitet u sigurnom okruzenju. Imati
odgovarajuce vjestine i znati kako se baviti pitanjima vezanim za privatnost i reputaciju vazno
je za mlade ljude.

"Znam da sve Sto objavite na internetu ostaje zauvijek i da to mozZe uticati na va$ Zivot u
buduénosti”, djeéak, 14 godina, Cile.

Medutim, konsultacije koje pokazuju da veéina djece koja koristi drustvene medije prije
navrenih trinaest godina'!, a usluge provjere godista su uglavnom slabe ili ih nema, mogu se
suociti sa povec¢anom moguénoscu od rizika. | dok djeca Zele da nauce digitalne vjestine i da
postanu digitalni gradani, posebno vodeci ratuna o svojoj privatnosti, oni imaju tendenciju da
razmi$ljaju o privatnosti u odnosu na svoje prijatelje i poznanike - ,Sta moji prijatelji mogu
vidjeti?“ - a manje u odnosu na strance i tre¢e strane. U kombinaciji s djecijom prirodnom
znatiZzeljom i uopSteno sa niZim pragom rizika, to ih moze uciniti ranjivima na vrbovanje,
iskoridtavanje, maltretiranje ili druge vrste Stetnog sadrzaja ili kontakata.

11 Mreza Contectados al Sur, ,Hablatam®; UNICEF, ,Global Kids Online uporedni izvjestaj (2019).”
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RaSirena popularnost razmjene slika i video zapisa putem mobilnih aplikacija, a posebno
koriStenje platformi za strimovanje uzivo od strane djece predstavlja daljnju zabrinutost u vezi
s privatnoScu i rizikom. Neka djeca stvaraju seksualne slike sebe, prijatelja, brace i sestara i
dijele ih na internetu. Za neku, posebno stariju djecu, to se moZe smatrati prirodnim
istrazivanjem seksualnosti i seksualnog identiteta, dok za drugu, posebno mladu djecu, Cesto
postoji prisila odrasle osobe ili drugog djeteta. Bez obzira na slucaj, rezultuju¢i sadrzaj je u
mnogim zemljama nezakonit i moze izloZiti djecu riziku od krivi€nog gonjenja ili se moze
koristiti za daljnje iskoridtavanje djeteta.

Sliéno tome, igre na internetu omogucéavaju djeci da ispune svoje osnovno pravo na igru, kao i
da grade mrezZe, provode vrijeme i upoznaju nove prijatelje i razvijaju vazne vjeStine. Ovo
uglavnom moze biti pozitivno. Medutim, sve je viSe dokaza koji ukazuju da ukoliko se ostave
bez nadzora i podrSske odgovorne odrasle osobe, platforme za igranje na internetu mogu
takode predstavljati rizik za djecu, od poremecaja uzrokovanih igrama, finansijskih rizika,
prikupljanja i unov&avanja liénih podataka djece, do sajber maltretiranja, govora mrzZnje,
nasilja, i izlaganja neprimjerenom ponasanju ili sadrzaju'?, te vrbovanja uz koritenje stvarnih,
kompjuterski generisanih ili ¢ak slika i video zapisa iz virtuelne stvarnosti koji prikazuju i
normalizuju seksualno zlostavljanje i iskoriStavanje djece.

Nadalje, tehnoloski razvoj doveo je do pojave interneta stvari, gdje je sve veci broj i obim
uredaja u mogucnosti da se povezu, komuniciraju i umrezavaju putem interneta. To ukljucuje
igracke, monitore za bebe i uredaje koje pokrece vjestacka inteligencija koji mogu predstavljati
rizike u pogledu privatnosti i neZeljenog kontakta.

2.4 KljuCne prijetnje djeci na internetu

Odrasli i djeca su na internetu izloZeni nizu rizika i opasnosti. Ipak, djeca su znatno ranjivija
populacija. Neka djeca su takode ranjivija od drugih grupa djece, na primer djeca sa
invaliditetom'® ili djeca koja su u pokretu. Kreatori politika moraju garantovati da se sva djeca
mogu razvijati i obrazovati u sigurnom digitalnom okruzenju. Ideja da su djeca ranjiva i da ih
treba zastititi od svih oblika eksploatacije izloZzena je u UN Konvenciji o pravima djeteta.

Nekoliko podrucja u digitalnom okruzenju pruzaju velike moguénosti za djecu, ali istovremeno
predstavljaju rizike koji mogu duboko naskoditi djeci i ugroziti njihovu dobrobit. Postoje brige,
kako za odrasle, tako i za djecu, da se, na primjer, internet mozZe koristiti za naruSavanje
privatnosti, Sirenje dezinformacija ili jo$ gore, za omogucéavanje pristupa pornografiji.

Ovdje je presudno razlikovati rizik od Stete za djecu. Nije svaka aktivnost koja moze nositi
elemente rizika opasna i ne postaju svi rizici nuzno Stetni za djecu, na primjer, seksting (slanje
seksi poruka) je nacin na koji mladi ljudi mogu istrazivati seksualnost i veze, a koji nije nuzno
Stetan.

12 UNICEF, “Global Kids Online uporedni izvjestaj (2019).” (UNICEF, 2019)

13 Lundy i suradnici, ,DVA KLIKA NAPRIJED | JEDAN KLIK NAZAD*, Izvjestaj o djeci s invaliditetom u
digitalnom okruzenju (Savjet Evrope, oktobar 2019.), https://rm.coe.int/two-clicks-forward-and-one-click
-back-report-on-children-with-disabili/168098bdO0f.
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Slika 2: Klasifikacija prijetnji za djecu na internetu™

Izvor: EU Kids Online (Livingstone, Haddon, Gérzig i Olafsson (2011))

Dolazak digitalnog doba predstavio je nove izazove u zastiti djece. Djeca moraju biti
osposobljena za sigurnu navigaciju internetskim svijetom i ubiranje njegovih mnogih nagrada.

Kreatori politika moraju osigurati postojanje odgovaraju¢eg zakonodavstva, zastitnih mjera i
alata koji ¢e omoguciti djeci da se sigurno razvijaju i u€e. Klju¢no je da djeca budu opremljena
potrebnim vjeStinama za prepoznavanje prijetnji i potpuno razumijevanje implikacija i
suptilnosti njihovog ponasanja na internetu.

Dok su na internetu, djeca se mogu susresti s mnostvom prijetnji od organizacija, odraslih i
svojih vrinjaka.

Sadrzaj i manipulacija

. Izlaganje neprikladnom ili €ak kriminalnom sadrZaju moze dovesti djecu do ekstrema kao
§to su samopovredivanje, destruktivno i nasilno ponasanje. |zlozenost takvom sadrzaju
moze podjednako dovesti do radikalizacije ili pretplate na rasisticke ili diskriminatorne
ideje. Prepoznato je da se mnoga djeca ne pridrzavaju starosnih ogranienja
postavljenih na internet stranicama.

. IzloZenost netanim ili nepotpunim informacijama ograni€ava djeCije razumijevanje
svijeta oko sebe. Trend prilagodavanja sadrzaja na osnovu pona$Sanja korisnika moze
dovesti do ,filtera mjehura“, ograni€avajuéi djecu u razvoju i dosezanju Sirokog spektra
sadrzaja.

. IzloZzenost sadrzaju koji se algoritamski filtrira s namjerom manipulacije moze u velikoj
mjeri uticati na djetetov razvoj, misljenja, vrijednosti i navike. lzoliranje djece u ,eho
komore* ili ,filtere mjehurove” spre€ava ih da pristupe Sirokom spektru misljenja i ideja.

14 Livingstone, S., Haddon, L., Gorzig, A., i Olafsson, K. (2011). Rizici i sigurnost na internetu: Perspektiva
Evropske djece. Potpuni nalazi. LSE, London: EU Kids Online, http://eprints.Ise.ac.uk/33731/.
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Kontakt sa odraslima ili vrSnjacima

Djeca se mogu susresti sa Sirokim spektrom prijetnji od vrSnjaka ili odraslih.

Maltretiranje na internetu moze se Siriti viSe i brze nego izvan interneta. Ono se moze
dogoditi u bilo koje doba dana i noéi, napadajuéi na taj nacin ranije ‘sigurne prostore’, i
moZe biti anonimno.

Djeca koja su zrtve izvan interneta, vjerovatno ¢e biti zrtve i na internetu. To djecu sa
invaliditetom stavlja u veci rizik na internetu, jer istrazivanja pokazuju da ¢e djeca sa
invaliditetom vjerovatnije dozivjeti zlostavljanje bilo koje vrste, a posebno je vjerovatno
da cCe dozZivjeti seksualnu viktimizaciju. Viktimizacija moze ukljuCivati maltretiranje,
uznemiravanje, isklju€enje i diskriminaciju na osnovu stvarne ili zamisljene invalidnosti
djeteta ili zbog aspekata povezanih s njegovom invalidno$cu, poput nacina na koji se
ponasa ili govori ili opreme ili usluga koje koristi.

Kleveta i povreda ugleda: slike i video zapisi mogu se mijenjati i dijeliti milijardama ljudi.
Nepromisljeni komentari mogu biti dostupni decenijama i svi ih mogu besplatno
pogledati.

Djeca mogu biti meta napada, vrebanja i zlostavljanja od strane prestupnika putem
interneta bilo lokalno ili sa drugog kraja svijeta, koji ¢e se Cesto predstaviti kao neko
drugi. To moze poprimati nekoliko oblika, ukljuCujuéi radikalizaciju ili prisiljavanje na
slanje seksualno eksplicithog sadrzaja.

Mogu da budu prisiljena, prevarena ili primorana na kupovinu sa ili bez odobrenja osobe
koja placa racun.

Nezeljeno oglasSavanje pokrece pitanja pristanka i prodaje podataka.

Pona$anje djeteta, koje moze dovesti do posljedica

Maltretiranje putem interneta moze biti posebno uznemirujuce i Stetno jer se moze Siriti
viSe, s vecim nivoom javnosti, a sadrzaj koji se Siri elektronskim putem moZze se ponovno
pojaviti u bilo kojem trenutku, Sto Zrtvama nasilja moze otezati zatvaranje incidenta;
moZe sadrzavati Stetne vizuelne slike ili uvrjedljive rijeci; sadrzaj je dostupan 24 sata
dnevno; maltretiranje elektronskim putem mozZe se odvijati svaki dan po cijeli dan u toku
sedmice, tako da moze zadirati u Zrtvinu privatnost ¢ak i na inade 'sigurnim' mjestima
kao Sto je njihov dom; i li€nim podacima se moZe manipulisati, mogu se izmijeniti
vizuelne slike i zatim se mogu proslijediti drugima. Stavie, to se moZe uraditi anonimno.
Otkrivanje licnih podataka dovodi do rizika od fizicke Stete, ukljuCujuci susrete u
stvarnom Zivotu sa poznanicima sa interneta, uz mogucnost fizickog i / ili seksualnog
Zlostavljanja.

KrSenje vlastitih ili tudih prava plagijatom i postavljanjem sadrzaja bez dozvole,
uklju€ujuci snimanje i postavljanje neprikladnih fotografija bez dozvole.

Kr8enje tudih autorskih prava, npr. preuzimanjem muzike, filmova ili TV programa za
koje treba platiti, jer to moZze biti Stetno za Zrtvu krade.

Opsesivna i pretjerana upotreba interneta i / ili igara na internetu na Stetu drustvenih i / ili
aktivnosti na otvorenom vaZznih za zdravlje, izgradnju povjerenja, socijalni razvoj i opstu
dobrobit.

predstavljanje, Cesto se predstavljajuci kao drugo dijete.

Sve CeSCe ponaSanje tinejdzera je 'seksting' (dijeljenje seksualizovanih slika ili teksta
putem mobilnih telefona). Ove slike i tekst Cesto dijele partneri u vezi ili potencijalni
partneri, ali ponekad se dijeljenje zavrsi sa mnogo Sirom publikom. Smatra se da je malo
vijerovatno da mladi tinejdzeri adekvatno razumiju implikacije ovakvog ponaSanja i
potencijalne rizike koje sa sobom nosi.
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2.5 Kilju€ne Stete za djecu na internetu

Prethodni odjeljak odnosi se na prijetnje s kojima se djeca mogu susresti na internetu. Ovaj
odjeljak isti¢e Stetu koja mozZe nastati od tih prijetniji.

Stete

Prema UNICEF-ovim studijama o upotrebi interneta, sljedece kategorije se smatraju
rizicima i Stetama:

- Samozlostavljanje i samopovredivanie:

» samoubilacki sadrzaj
* diskriminacija

- IzloZenost neprikladnim materijalima:

* izlaganje ekstremistickom / nasilnom / krvavom sadrzaju
» ugradeni marketing
» kockanje na internetu
— Oko 20% djece koja su anketirana po tom pitanju reklo je da je u proteklih

godinu dana vidjelo internet stranice ili internetske rasprave o ljudima koji fizicki
nanose Stetu ili povrjeduju sebe.

- Radikalizacija:

* ideolosko ubjedivanje
* govor mrznje

— Djeca su bila sklonija da prijave da su uznemirena govorom mrznje ili
seksualnim sadrzajem na internetu, da se tretiraju na Stetan nacin na internetu

ili izvan njega ili da se susrecu licem u lice s osobom s kojom su se prvo
upoznala na internetu.

- Seksualno zlostavljanije i iskoriStavanije:

» samostalno generisani sadrzaj

» Seksualno vrbovanije

» materijal seksualnog zlostavljanja djece (CSAM)
* trgovina ljudima

» seksualno iskoristavanje djece na putovanjima i u turizmu

Studija o djeci iz 2017. godine u Danskoj, Madarskoj i Velikoj Britaniji otkrila je da je
6% djece imalo vlastite eksplicitne slike podijeljene bez njihovog odobrenja.

U 2019. godini Internet Watch Foundation (IWF) je identifikovala vise od 132.000
internet stranica za koje je potvrdeno da sadrze slike i video zapise seksualnog
Zlostavljanja djece. Svaka internet stranica mogla je da sadrzi bilo $ta, od jedne do
hiljade slika ovog zlostavljanja.
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Rizici povezani sa nasiliem na internetu, poput Sirenja goliSavih fotografija bez
pristanka i seksualnog sajber maltretiranja, obiljeZeni su nejednakom rodnom
dinamikom, a djevojke su obi¢no viSe pogodene rodnim pritiscima na seksualno
pona$anje, a posljedice su negativnije i uzrokuju Stete.

—  KrSenje i zloupotreba li¢nih podataka:

» hakovanje

* prevara i krada

Mnogi ljudi su upoznati s prevarama i hakovanjem, ali naruSavanje privatnosti u
vezi sa djetetovim aktivnhostima na internetu smatra se jo$ jednim prekrSajem.
Odrasli &esto ugrozavaju mlade pretrazuju¢i njihove mobilne telefone i
istrazujuci njihove aktivnosti na internetu, na primjer, izvjestaji djece iz Brazila
pokazuju da i djeCaci i djevojCice, iz razliGitih starosnih grupa, roditelje
doZivljavaju tako da viSe kontroliSu djevojcice kako koriste internet. Pokusaji da
se to objasni Cesto sugeriSu da su djevojke u nekim slu¢ajevima ranjivije zbog
drustvenih struktura u kojima Zive, posebno s obzirom na njihovu sigurnost, u
kontekstu u kojem se granica izmedu interakcije na internetu i izvan njega sve
viSe brise.
—  Sajber maltretiranje, vrebanje i uznemiravanje: Neprijateljska i nasilna

aktivnost vrénjaka

Sobe za razgovor i internet stranice drustvenih mreZza mogu otvoriti vrata nasilju
i maltretiranju, jer se anonimni korisnici, ukljuCuju¢i i mlade, ukljuCuju u
agresivnu ili nasilnu komunikaciju. U sedam evropskih zemalja - Belgiji,
Danskoj, Irskoj, ltaliji, Portugalu, Rumuniji i Velikoj Britaniji - Livingstone,
Mascheroni, Olafsson i Haddon' otkrili su da je 2010. godine u prosjeku 8%
djece bilo Zrtva sajber maltretiranja, dok je 2014. godine 12% djece bilo Zrtva
sajber maltretiranja.

Neophodno je naglasiti da su ranjiva djeca €esto izloZzena veéem riziku da budu
Zrtve sajber maltretiranja.

1 Livingstone, S., Mascheroni, G., Olafsson, K., and Haddon, L., (2014) Rizici i mogucnosti za
djecu na internetu: uporedni nalazi EU Kids Online i Net Children Go Mobile. London:
Londonska Skola ekonomije i politickih nauka, www.eukidsonline.net i hYp://www
.netchildrengomobile.eu/.

U fokusu: Povecavanje nejednakosti

U 2017. godini oko 60% djece nije bilo na internetu u afri¢koj regiji, u poredenju sa samo 4% u
Europi. Muskih korisnika interneta ima viSe od Zenskih korisnika u svim svjetskim regijama, a
koristenje interneta od strane djevojaka &esto se prati i ograniéava. Sirenjem Sirokopojasne
mreze za nepovezane dijelove svijeta ta ¢e se nejednakost znatno povecati'®.

Djeca koja se oslanjaju na mobilne telefone, a ne na racunare, mogu dobiti samo
drugorazredno iskustvo na internetu. Djeca koja govore manjinske jezike Cesto ne mogu
pronaci odgovaraju¢i sadrzaj na internetu, a djeca iz ruralnih podrucja vjerovatnije ¢e dozivijeti
kradu lozinki ili novca.

15 Komisija za Sirokopojasni pristup, ,Sigurnost djece na internetu: Smanjenje rizika od nasilja, zlostavljanja i
iskoriStavanja na internetu (2019)."
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IstraZivanja pokazuju da mnogi adolescenti Sirom svijeta moraju prolaziti kroz znacajne
prepreke u svom uc¢es$éu na internetu. Za mnoge, izazovi pristupa - loSa povezanost, preveliki
troSkovi podataka i uredaja i nedostatak odgovaraju¢e opreme - ostaju klju¢ne prepreke.

Sirenjem pristupaéne Sirokopojasne mreze u zemlje u razvoju, pojavljuje se hitna potreba za
uspostavljanjem mjera za minimalizaciju rizika i prijetnji ovoj djeci, a da im se istovremeno
omoguci da iskoriste sve prednosti digitalnog svijeta.

U fokusu: Materijal seksualnog zlostavljanja djece (CSAM)
Razmjere problema

Internet je transformisao obim i prirodu proizvodnje, distribucije i dostupnosti materijala
seksualnog zlostavljanja djece. 2018. godine tehnoloSke kompanije sa sjediStem u
Sjedinjenim Americkim Drzavama prijavile su preko 45 miliona slika i video zapisa na
internetu za koje se sumnja da prikazuju djecu koja su seksualno zlostavljana iz cijelog
svijeta. Ovo je globalna industrija i razmjera i teZina zlostavljanja rastu uprkos naporima da se
to zaustavi.

Istorijski gledano, u svijetu bez interneta pronalazak materijala seksualnog zlostavljanja djece
zahtijevao je od pocinitelja da poduzmu znacajne rizike, uz znacajane troSkove, da bi dobili
pristup materijalu. Zahvaljujuci internetu, prestupnici sada mogu relativno lako pristupiti ovom
materijalu i upustiti se u sve rizinije ponaSanje. Kamere su manje, sve vide integrisane u
svaki aspekt naSeg Zivota, Sto Cini postupak izrade materijala seksualnog zlostavljanja djece i
dobijanja sadrzaja od nekontaktnog zlostavljanja lak§im nego $to je to ikada bilo.

Nemoguce je utvrditi taCnu veli€inu ili oblik ove tajne i nezakonite aktivnosti. Medutim, jasno je
da se broj nezakonitih slika koje su sada u opticaju moze izbrojati u milionima. Skoro svoj
djeci koja imaju u€es¢a u slikama kopirana je slika. Internet Watch Foundation je 2018. godine
pratila koliko Cesto su se pojavijivale slike djeteta za koje se znalo da je spaseno 2013.
godine. Tokom tri mjeseca, analitiCari iz Internet Watch Foundation upratili su slike 347 puta -
5 puta svakog radnog dana.

Trenutni pejzaz

Svaki put kad se slika djeteta koje je zlostavljano pojavi i ponovo pojavi na internetu, ili je
preuzme prestupnik, to dijete se ponovno zlostavlja. Zrtve su prisiliene Zivjeti s dugovjeénoséu
i cirkulacijom ovih slika do kraja svog Zivota.

Cim se otkrije materijal koji prikazuje ili internet stranica koja sadrzi seksualno zlostavljanje
djece, vazno je ukloniti ili blokirati sadrzaj $to je brze moguce. Globalna priroda interneta to
oteZava: prestupnici mogu proizvoditi materijal u jednoj zemlji, a prikazivati ga u drugoj za
potroSate u trecoj. Gotovo je nemoguée donijeti nacionalne naloge ili obavijesti bez
sofisticirane medunarodne saradnje.

Tempo inovacija u digitalnom svijetu znaci da se prestupni¢ki pejzaz neprestano mijenja.
Klju¢ne prijetnje koje su se nedavno pojavile ukljucuju:

. Porast Sifrovanja nehotiéno omoguéava prestupnicima da rade i dijele materijal putem
skrivenih kanala, dok u isto vrijeme otkrivanje i sprovodenje zakona Cine jos vecim
izazovom.

. Forumi posveceni vrbovanju djece rastu u zasti¢enim uglovima interneta, normalizujuéi i
podstiCuéi ovakvo ponasanje, Cesto zahtijevajuci 'novi sadrzaj' da bi se dobio pristup.
. Brzo Sirenje interneta omogucava korisnicima da se poveZu na internet u oblastima koja

tek trebaju razviti / sprovesti sveobuhvatnu zastitnu strategiju ili odgovarajucu
infrastrukturu.

©
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. Djeca koriste uredaje bez nadzora u mladoj dobi, a seksualno pona3anje na internetu se
normalizuje. Broj slika koje djeca generiSu sama, svake godine raste.

U fokusu: Samostalno generisani sadrzaj

Djeca i adolescenti mogu snimati kompromitirajuce slike ili video zapise. lako ovo ponasanje
samo po sebi nije nuzno nezakonito i moZe se odvijati kao dio normalnog, zdravog
seksualnog razvoja, postoje rizici da se bilo koji takav sadrzaj moze Siriti putem interneta ili
izvan njega radi nanoSenja Stete djeci ili da se koristi kao osnova za iznudivanje usluga. lako
se neka djeca mogu prisiliti ili prinuditi da dijele seksualne slike, druga (posebno adolescenti)
mogu samovoljno proizvoditi seksualni sadrZaj. To ne znaci da oni pristaju ili da su odgovorni
za eksploatacijsku ili nasilnu upotrebu i / ili distribuciju ovih slika.

Seksting je definisan kao ,produkcija vlastitih seksualnih slika“'® ili kao ,razmjena seksualnih
poruka ili slika“ i ,stvaranje, dijeljenje i prosljedivanje seksualno sugestivnih golih ili goliSavih
slika putem mobilnih telefona i / ili interneta””. Seksting je oblik generisanog vlastitog
seksualno eksplicitnog sadrzaja'®, a praksa je ,izuzetno raznolika u smislu konteksta,
znadenja i namjere“'°.

lako je seksting vjerovatno najced¢i oblik generisanog vlastitog seksualno eksplicitnog
sadrzaja koji ukljuCuje djecu, a Cesto ga prave adolescenti koji pristaju na to iskustvo i Kkoji
uzivaju u njemu, postoje i mnogi oblici nezeljenog sekstinga. To se odnosi na aspekte
aktivnosti bez pristanka, poput dijeljenja ili primanja nezZeljenih seksualno eksplicitnih
fotografija, video zapisa ili poruka, na primjer od strane poznatih ili nepoznatih osoba koje
pokuSavaju uspostaviti kontakt, izvrditi pritisak ili vrbovati dijete. Seksting moZe biti i oblik
seksualnog maltretiranja, kada se na dijete vrsi pritisak da posalje sliku djecku / djevojci /
vrénjaku koji je zatim distribuira vrSnjackoj mrezi bez njihovog pristanka.

U fokusu: Sajber maltretiranje

lako maltretiranje kao fenomen daleko prethodi internetu, dodane razmjere, obim i kontinuitet
maltretiranja pocinjenih na internetu mogu dodatno pogor3ati ono $to je ve¢ uznemirujuce i
Cesto Stetno iskustvo za njegove zZrtve. Sajber maltretiranje definiSe se kao namjerna Steta
koja se ponavlja nanesena upotrebom racunara, mobilnih telefona i drugih elektronskih
uredaja. Cesto se odvija paralelno sa nasiljem izvan interneta koje se odvija u $koli ili negdje
drugdje, moze imati dodatne rasistiCke, vjerske ili seksisticke dimenzije i mozZe predstavljati
produzZenje Stete nanesene izvan interneta, poput hakovanja profila, Sirenja fotografija i video
zapisa na internetu i svakodnevne prirode uvredljivih poruka i dostupnosti sadrzaja. Uop$teno,
to je socijalni problem, a ne problem krivicne prirode, koji zahtijeva cjelovit pristup koji
uklju€uje Skole, porodice i sto je kljuéno samu djecu u pravljenju politika za suzbijanje sajber
maltretiranja.

16 Karen Cooper i dr., ,Adolescenti i snimanje vlastitih seksualnih slika: Pregled literature, "Racunari u
ljudskom ponasanju 55 (februar 2016.): 706—16, https://doi.org/10.1016/j.chb.2015.10.003.

17 Jessica Ringrose i dr., ,Kvalitativna studija o djeci, mladima i 'sekstingu': Izvestaj pripremljen za NSPCC
“(London, Velika Britanija: Nacionalno drustvo za prevenciju okrutnosti nad djecom, 2012.), http://doi
.wiley.com/10.1046/j.1365-2206.1997.00037 .x.

18 UNODC, ,Studija o efektima novih informacionih tehnologija na zlostavljanje i eksploataciju dece” (Bec:
UN, 2015), https://www.unodc.org/documents/Cybercrime/Study_on_the_Effects.pdf.;; UNODC, Studija o
efektima novih informacionih tehnologija na zlostavljanje i eksploataciju djece, str.22.

19 Cooper i dr., ,Adolescenti i snimanje vlastitih seksualnih slika:”
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U fokusu: Vrbovanje na internetu i seksualno iznudivanje

Sa brzim napretkom tehnologije i pove¢anim pristupom internetu i digitalnim komunikacijama
koje smo iskusili posljednjih godina, neizbjeZzno je uslijedio i povecani rizik od kriminalnih djela
na internetu usmjerenih na djecu. Medu ovim novim oblicima seksualnog iskoriStavanja djece
na internetu su vrbovanje putem interneta i seksualno iznudivanje djece. Vrbovanje putem
interneta Siroko se odnosi na proces odrasle osobe koja se sprijateljila i uticala na dijete
(mlade od 18 godina), koridtenjem interneta ili drugih digitalnih tehnologija, radi kontaktne ili
nekontaktne seksualne interakcije s tim djetetom. Kroz postupak vrbovanja, prestupnik
pokuSava posti¢i posStovanje djeteta kako bi odrzao tajnost i izbjegao otkrivanje i
kaznjavanje?°. Vazno je prepoznati da postoje i slu¢ajevi vrénjackog zlostavljanja.

INTERPOL izvjeStava da internet olakSava vrbovanje zahvaljuju¢i velikom broju lako
dostupnih potencijalnih meta i omogucavaju¢i osobama koje vrbuju djecu da se predstave na
nacin koji je priviatan za dijete. Seksualni prestupnici koriste manipulaciju, prisilu i zavodenje
kako bi smanijili otpor i namamili djecu da se bave seksualnom aktivhoS¢u. Osoba koja vrbuje
djecu provodi namjerni postupak identifikovanja ranjive potencijalne zrtve, prikupljanja
podataka o porodi¢noj podrsci koje dijete ima i koristi pritisak ili sram / strah za seksualno
Zlostavljanje djeteta. Osobe koje vrbuju djecu mogu koristiti pornografiju za odrasle i
materijale za zlostavljanje ili eksploataciju djece kako bi smanijili otpor svojih potencijalnih
meta, predstavljajuci djecju seksualnu aktivnost kao prirodnu i normalnu. Internet je promijenio
nacin na koji ljudi komuniciraju i redefinisao je pojam "prijatelja". Osoba koja vrbuje djecu
moze vrlo lako i brzo uspostaviti prijateljstvo s djetetom na internetu, $to nas prisiljava na
ponovnu procjenu tradicionalnih obrazovnih poruka o 'opasnim neznancima'.

Vrbovanje na internetu je prvi put formalno priznato u medunarodnom pravnom instrumentu
2007. godine Konvencijom Savjeta Evrope o za$titi djece od seksualnog iskoriStavanja i
seksualnog zlostavljanja (Lanzarote konvencija). Clan 23. kriminalizuje ,podsticanje djece u
seksualne svrhe®, za Sta je potrebno da postoji namjerni prijedlog za upoznavanje djeteta u
svrhu pocinjenja seksualnog prekrSaja, a nakon toga slijede ,materijalna djela koja vode
takvom sastanku“. U mnogim slu€ajevima vrbovanja, djeca su seksualno zlostavljana i
iskoriStavana na internetu - ,sastanak® koji zahtijeva Lanzarote konvencija i mnogi postojeci
nacionalni zakoni u potpunosti je virtuelni - ali je, bez obzira na to, jednako Stetan za dijete
kao i fiziCki sastanak. Klju¢no je da se kriminalizacija vrbovanja prosiri ,na sluCajeve kada
seksualno zlostavljanje nije rezultat licnog sastanka, veé je poginjeno na internetu“?’.

Seksualno iznudivanje??> moze se dogoditi kao obiljezje vrbovanja na internetu ili kao
samostalan prekr3aj. lako se seksualno iznudivanje moze dogoditi i bez postupka vrbovanja
na internetu, u nekim slu€ajevima vrbovanje putem interneta moze dovesti do seksualnog
iznudivanja®. Seksualno iznudivanje se moze dogoditi u kontekstu vrbovanja na internetu dok
osoba koja vrbuje djecu manipuliSe i vrsi uticaj na dijete tokom postupka vrbovanja putem

20 Medunarodni centar za nestalu i iskoriStavanu djecu, ,Vrbovanje djece na internetu u seksualne svrhe:
Model zakonodavstva i globalna revizija, "1. izdanje (Medunarodni centar za nestalu i iskoriStavanu djecu,
2017.), https://www.icmec.org/wp-content/uploads/2017/09/Online-Grooming-of-Children_FINAL_9-18
-17.pdf.

21 Lanzarote komitet, komitet stranaka Konvencije Savjeta Evrope o =zastiti djece od seksualnog
iskoriStavanja i seksualnog zlostavljanja, Podsticanje djece u seksualne svrhe putem informacionih i
komunikacionih tehnologija (vrbovanje), misljenje o ¢lanu 23 Lanzarote konvencije i njegova objasnjenja,
17. juna 2015., na https.//edoc.coe.int/en/children-s-rights/7064-lanzarote
-committee-opinion-on-article-23-of-the-lanzarote-convention-and-its-explanatory-note.html  (zadnji put
posjeceno 6. novembra 2019.).

22 Nacionalni centar za nestalu i iskoriStavanu djecu (NCMEC), Seksualno iznudivanje, na
http://www.missingkids.com/ theissues/onlineexploitation/sextortion (zadnji put posjeceno 6. novembra
2019.).

23 TerminoloSke smijernice za zastitu djece od seksualnog iskoriStavanja i seksualnog zlostavljanja,
Meduagencijska radna grupa za borbu protiv seksualnog iskoriStavanja djece, Luksemburg, 28. januara
2016., D.4iii, 27-28, na http://luxembourgguidelines.org/english-version.
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prijetnji, zastraSivanja i prisiljavanja na slanje svojih seksualnih slika (pravljenje vlastitog
sadrzaja)?*. Ako Zrtva odbije da da trazene seksualne usluge, dodatne intimne slike, novac ili
druge pogodnosti, njegove ili njene slike mogu biti objavlene na internetu u svrhu
prouzrokovanja poniZenja ili nevolje ili prisiljavanja djeteta da generiS8e dodatni seksualno
eksplicitni materijal?®.

Seksualno iznudivanje se naziva ,virtuelnim seksualnim napadom® zbog sli¢nih emocionalnih i
psiholodkih u¢inaka na Zrtve®. U nekim slu¢ajevima, zlostavljanje je prouzrokovalo tolike
traume da su Zrtve pokuSale da povrijede same sebe ili da izvrS§e samoubistvo kao nacin
izbjegavanja zlostavljanja.

Europol je primijetio da je prikupljanje informacija za procjenu obima seksualnog iznudivanja
koje pogada djecu problemati¢no i da je mozda jako podcijenjeno?’. Pored toga, nedostatak
zajednicke terminologije i definicija za vrbovanje i seksualno iznudivanje na internetu prepreke
su u prikupljanju taénih podataka i razumijevanju stvarnog obima problema na globalnom
nivou.

2.6 Djeca sa ranjivostima

Djeca i mladi mogu biti ranijivi iz razli€itih razloga. Istrazivanje provedeno 2019. godine izjavilo
je da ,digitalni Zivoti ranjive djece rijetko dobijaju istu suptilnu i osjetljivu paznju koju privliate
problemi ,u stvarnom zivotu". Nadalje, u izvjeStaju se dalje kaze da ,u najboljem slu€aju oni
(djeca i mladi) dobijaju iste generiCke savjete o sigurnosti na internetu kao i sva druga djeca i
mladi, dok je ovdje potrebna intervencija specijaliste®.

Tri su primjera specificnih ranjivosti: djeca migranti, djeca s poremecajem iz autistiCnog
spektra i djeca s invaliditetom, ali naravno postoje i mnogi drugi.

Djeca migranti

Djeca i mladi migrantskog porijekla Cesto dolaze u jednu zemlju (ili tamo ve¢ Zive) sa
odredenim skupom socio-kulturnih iskustava i ocCekivanja. lako se obi¢no smatra da je
tehnologija posrednik za povezivanje i u€estvovanje, rizici i moguénosti na internetu mogu se
uveliko razlikovati u razli¢itim kontekstima. Nadalje, empirijski nalazi i istraZivanja pokazuju
vitalnu funkciju digitalnih medija uopste:

. Vazni su za orijentaciju (prilikom putovanja u novu zemlju).

. Ona je centralna funkcija za prilagodavanje i upoznavanje sa drustvom / kulturom zemlje
u kojoj se nalaze.

. Drustveni mediji mogu igrati klju¢nu ulogu u odrzavanju kontakta s porodicom i
vr$njacima i u pristupu opstim informacijama.

4+ TerminoloSke smjernice za zaStitu djece od seksualnog iskoriStavanja i seksualnog zlostavljanja,
Meduagencijska radna grupa za borbu protiv seksualnog iskoristavanja djece, Luksemburg, 28. januara
2016, D.4iii, 27-28, na http://luxembourgguidelines.org/english-version.

25 TerminoloSke smjernice za zastitu djece od seksualnog iskoriStavanja i seksualnog zlostavljanja,
Meduagencijska radna grupa za borbu protiv seksualnog iskoriStavanja djece, Luksemburg, 28. januara
2016, D.4iii, 27-28, na http://luxembourgguidelines.org/english-version.

26 Benjamin Wittes i dr., ,Seksualno iznudivanje: Sajber bezbijednost, tinejdZeri i seksualni napad iz
daljine“(Institucija Brookings, 11. maja 2016.),
https://www.brookings.edu/wp-content/uploads/2016/05/sextortion1-1.pdf.

27 Europol, ,Seksualna prisila i iznuda putem interneta kao oblik zlo¢ina koji pogada djecu: Perspektiva organa

za sprovodenje zakona “(Evropski centar za borbu protiv sajber kriminala, maj 2017.),

https://www.europol.europa.eu/sites/default/files/

documents/online_sexual_coercion_and_extortion_as_a_form_of_crime_affecting_children.pdf.
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Uz brojne pozitivne aspekte, digitalni mediji takode mogu donijeti izazove migrantima,

ukljucujuci:

. Infrastrukturu - vazno je razmisljati o sigurnim prostorima na internetu kako bi djeca i
mladi migranti mogli imati privatnost i sigurnost.

. Resurse - migranti troSe vecinu novca na pre-paid telefonske kartice.

. Integraciju - pored pristupa tehnologiji, djeca migranti i mladi moraju dobiti i dobro
digitalno obrazovanije.

Djeca sa poremecajem iz spektra autizma (PSA)

Spektar autizma rezimira dva osnovna domena u procesu dijagnostike ponaSanja DSM-5:

. ograni¢eno i ponavljaju¢e ponasanje (,potreba za istovjetnoscu®);
. poteskoce sa socijalnim i komunikativnim ponaSanjem;
. Cesta istovremena pojava s intelektualnim invaliditetom, jeziCkim problemima i sli¢no.

Tehnologija i internet nude beskrajne mogucnosti djeci i mladima kada uce, komuniciraju i
igraju se. Medutim, uz ove prednosti postoje i mnogi rizici na koje bi djeca i mladi sa
poremecajem iz spektra autizma mogli biti ranjiviji:

. Internet djeci i mladima s autizmom moze pruziti moguénosti za druzenje i posebna
interesovanja koja mozda nemaju izvan interneta.

. Drustveni izazovi, poput poteskoc¢a s razumijevanjem tudih namjera, mogu ovu grupu
uciniti ranjivom na "prijatelje" s lo§im namjerama.

. Izazovi na internetu €esto su povezani sa osnovnim karakteristikama autizma: konkretne,
specificne smjernice mogle bi poboljSati iskustva pojedinaca na internetu, ali osnovni
izazovi ostaju.

Djeca sa invaliditetom

Djeca sa invaliditetom se suoCavaju s rizicima na internetu na mnogo istih nac¢ina kao i djeca
bez invaliditeta, ali mogu se suoditi i sa specificnim rizicima koji se odnose na njihove
invalidnosti. Djeca s invaliditetom Cesto se suoCavaju s iskljuéeno$éu, stigmatizacijom i
preprekama (fizickim, ekonomskim, drustvenim i u stavovima) u u¢eScu u svojim zajednicama.
Ova iskustva mogu doprinijeti djetetu s invaliditetom koje traZi socijalne interakcije i
prijateljstva u prostorima na internetu, $to mozZe biti pozitivno, izgraditi samopoStovanje i
stvoriti mreze podrSke. Medutim, moze ih i izloziti vecem riziku za incidente vrbovanja,
podsticanja na internetu i / ili seksualnog uznemiravanja - istrazivanje pokazuje da djeca koja
imaju poteskoce izvan interneta i ona pogodena psihosocijalnim poteSko¢ama imaju povecani
rizik za takve incidente?®,

Djeca koja su Zrtve izvan interneta, vjerovatno ¢e biti Zrtve i na internetu. To djecu sa
invaliditetom stavlja u vedi rizik na internetu, ali imaju i ve¢u potrebu da budu na internetu.
Istrazivanja pokazuju da ¢e djeca s invaliditetom vjerovatnije dozivjeti zlostavljanje bilo koje
vrste?®, a posebno je vjerovatno da ¢e dozZivjeti seksualnu viktimizaciju®. Viktimizacija moze
ukljuCivati maltretiranje, uznemiravanje, iskljuéenje i diskriminaciju na osnovu djetetovog
stvarnog ili prividnog invaliditeta ili aspekta povezanih sa njihovom invalidnos$¢u, poput nacina

28 Andrew Schrock i dr., ,Podsticanje, uznemiravanje i problemati¢an sadrzaj“, Berkmanov centar za internet i
drustvo, Univerzitet Harvard, decembar 2008., 87, https://cyber.harvard.edu/sites/cyber.law.harvard.edu/
files/ISTTF-LitReviewDraft_0.pdf.’

20 UNICEF, ,lzvjeStaj o stanju djece u svijetu: Djeca s invaliditetom, "2013, https://www.unicef.org/
publications/files/SOWC2013_Exec_Summary_ENG_Lo_Res_24 Apr_2013.pdf.

30 Katrin Mueller-Johnson, Manuel P. Eisner i Ingrid Obsuth, ,Seksualna viktimizacija mladih s fiziCkim
invaliditetom: Ispitivanje stopa rasprostranjenosti, rizika i zastitnih faktora, “Casopis za meduljudsko nasilje
29, br. 17. (novembar 2014.): 3180-3206, https://doi.org/10.1177/0886260514534529.
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na koji se ponasaju ili govore, opreme ili usluga koje koriste.

Pocinioci vrbovanja, podsticanja putem interneta i / ili seksualnog uznemiravanja djece sa
invaliditetom mogu biti ne samo pocinioci koji ciljaju djecu, ve¢ i oni koji ciljaju djecu sa
invaliditetom. Takvi pocinioci mogu biti ,privrzenik® - osobe koje nemaju invaliditet a koje
seksualno privlate osobe s invaliditetom (najéeS¢e osobe sa amputacijama i osobe koje
koriste pomagala u kretanju), a od kojih se neki i sami pretvaraju da imaju invaliditet3'. Radnje
takvih ljudi mogu ukljucivati preuzimanje fotografija i videozapisa djece s invaliditetom (koje su
neskodljive prirode) i / ili njihovo dijeljenje putem namijenskih foruma ili profila na drustvenim
mrezama. Alati za prijavljivanje na forumima i drustvenim mrezama €esto nemaju ciljani ili
odgovarajuci put za rieSavanje takvih radniji.

Postoje zabrinutosti da ,roditeljsko dijeljenje” (roditelji koji dijele informacije i fotografije svoje
djece na internetu) moze naruSiti djetetovu privatnost, dovesti do maltretiranja, izazvati
sramotu ili imati negativne posljedice kasnije u Zivotu®2. Roditelji djece sa invaliditetom mogu
dijeliti takve informacije u potrazi za podrskom ili savjetom, stavljajuci djecu sa invaliditetom u
vedi rizik od Stetnih ishoda.

Pojedina djeca s invaliditetom mogu se suoditi s poteSko¢ama u koristenju ili ak iskljuéenjem
iz okruzenja na internetu zbog nepristupacnog dizajna (npr. aplikacije koje ne dopustaju
povecanije veliCine teksta), uskradivanja trazenih pogodnosti (npr. softvera za Citanje teksta sa
ekrana ili prilagodljivih racunarskih kontrola), ili potreba za odgovarajuc¢om podr§kom (npr.
poducavanje kako se koristi oprema, podrSka jedan na jedan za navigaciju u drustvenim
interakcijama3?).

U vezi sa rizikom od ugovora ili potpisivanja uslova i pravila, djeca s invaliditetom su u ve¢em
riziku da prihvate zakonske odredbe koje ponekad ni odrasli ne mogu razumieti.

2.7 DjecCija percepcija rizika na internetu

IzloZzenost nasliju Sirom svijeta, pristup neprikladnom sadrzZaju, robi i uslugama; zabrinutost
zbog prekomjerne upotrebe; pitanja zastite podataka i privatnosti su oni rizici koje su djeca
istakla®*.

Adolescenti iznose niz zabrinutosti u vezi sa njihovim angazmanom u digitalnim
tehnologijama. Ovdje se &esto ukljuuju pomenute brige o sigurnosti na internetu, poput
straha od interakcije sa strancima na internetu, pristupa neprimjerenom sadrzaju ili izloZenosti
zlonamjernom softveru ili virusima - dok se druge odnose na pouzdanost njihovog pristupa
tehnologiji; upad roditelja u njihov 'privatni' Zivot na internetu; i njihove vjesStine digitalne
pismenosti®.

31 Richard L Bruno, ,Privrzenici, glumci i ljudi koji to Zele biti: Dva slu€aja poremecaja vjestacke invalidnosti,
"Seksualno i invaliditet 15, br. 4 (1997): 18,
https://link.springer.com/content/pdf/10.1023/A:1024769330761.pdf.

s2  UNICEF, ,Privatnost djece u doba Web 2.0 i 3.0: Izazovi i moguc¢nosti za politiku, "Innocenti rad o diskusiji
2017-03 (UNICEF, Kancelarija za istrazivanje-Innocenti), pristupljeno 16. januara 2020, https://www
.unicef-irc.org/publications/pdf/Child_privacy_challenges_opportunities.pdf.

33 Za smjernice o0 ovim pravima, vidi ¢lan 9 Konvencije o pravima osoba s invaliditetom o pristupacnosti i ¢lan
21 o slobodi izrazavanja i misljenja i pristupu informacijama.

s+ Amanda Third i drugi, ,Decija prava u digitalno doba“ (Melburn: kooperativni istrazivacki centar Young and
Well, septembar 2014.), http://www.uws.edu.au/_data/assets/pdf_file/0003/753447/Childrens-rights-in
-the-digital-age.pdf.

s Amanda Third i dr., ,Mladi i na internetu: Djecije perspektive Zivota u digitalno doba, “Prateéi izvjeStaj o
stanju djece u svijetu 2017. (Sydney: Univerzitet u Zapadnom Sidneju, 2017). Izvjestaj je sazeo stavove
490 djece uzrasta od 10 do 18 godina iz 26 razliCitih zemalja koja govore 24 sluzbena jezika.
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Istrazivanje EU Kids Online pokazuje da se djeca na internetu u Evropi najviSe brinu zbog
pornografije i nasilnih sadrzaja. Sve u svemu, djeCacima viSe smeta nasilje, dok se djevojcice
vi§e brinu zbog rizika povezanih s kontaktima®. Zabrinutost zbog rizika vec¢a je medu djecom
iz zemalja s ,visokom upotrebom i visokim rizikom®.

U Latinskoj Americi djeCije konsultacije su pokazale da su gubitak privatnosti, nasilje i
uznemiravanje glavna briga®. Djeca prijavljuju da ih kontaktiraju ljudi koje ne poznaju - to je
posebno slu¢aj kada igraju igre na internetu. U takvim situacijama Cini se da je glavna
strategija ignorisanje i / ili blokiranje takve osobe. Djevojcice se od malih nogu na drustvenim
mrezama suoc€avaju sa uznemiravanjem. Uspijevaju se same izboriti sa ovim oblicima nasilja,
blokirajuci korisnike i mijenjaju¢i podeSavanja privatnosti. Uznemiravanje dolazi od korisnika
koji ponekad ne govore Spanski, ali uspijevaju im poslati slike, zatraziti prijateljstvo i
komentarisati njihove objave. Neki dje€aci takode prijavljuju da su primili takve zahtjeve.

U mnogim dijelovima svijeta djeca dobro razumiju neke od rizika s kojima se suocavaju na
internetu®®. Istrazivanje je pokazalo da vecina djece moze razlikovati sajber maltretiranje od
Sale ili zadirkivanja na internetu, prepoznajuci da sajber maltretiranje ima javnu dimenziju i da
je stvoreno da nanese tetu®.

s Livingstone, S. (2014) EU Kids Online: Otkri¢a, metode, preporuke. LSE, London: EU Kids Online,
https://lsedesignunit.com/EUKidsOnline/.

37 Contectados al Sur mreza, “Hablatam.”

ss  Od 2016. ITU provodi konsultacije sa djecom i odraslim interesnim stranama u okviru zastite djece na
internetu o vaznim pitanjima kao Sto su sajber maltretiranje, digitalna pismenost i djecije aktivhosti na
internetu.

ss  UNICEF, “Global Kids Online uporedni izvjestaj (2019).”
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3. Priprema za nacionalnu strategiju zastite djece na internetu

U procesu razvoja nacionalne strategije zastite djece na internetu za promociju sigurnosti
djece i mladih na internetu, nacionalne vlade i institucije koje donose politike trebaju
identifikovati najbolju praksu i stupiti u kontakt s kljuénim interesnim stranama.

Sliede¢i odjeljci istiCu tipicne aktere i interesne strane, zajedno s prikazom njihove
potencijalne uloge i odgovornosti u pogledu zastite djece na internetu.

3.1 Akteriiinteresne strane

Kreatori polittka mogu identifikovati odgovaraju¢e pojedince, grupe i organizacije koiji
predstavljaju svakog od ovih aktera i interesnih strana u njihovoj nadleznosti. Uvazavanje
svake od njihovih trenutnih, planiranih i potencijalnih aktivnosti vazno je u bilo kojoj
nacionalnoj koordinaciji i orkestraciji strategija zastite djece na internetu.

Djeca i mladi

Djeca i mladi Sirom svijeta pokazali su da se s velikom lako¢om mogu prilagoditi i koristiti nove
tehnologije. Internet postaje sve vazniji u Skolama i kao arena u kojoj djeca mogu raditi, igrati
se i komunicirati.

Prema najnovijem izvjestaju ChildFund saveza, samo 18.1% intervjuisane djece misli da ljudi
koji upravljaju djeluju kako bi ih zastitili. Vazno je da se kreatori politika angazuju oko djece u
vezi s tim, prepoznajuéi njihovo pravo da budu saslusani (¢l. 12. Konvencije o pravima
gradana).

Da bi mogli zastititi djecu, kreatori politika trebaju standardizovati definiciju djeteta u svim
pravnim dokumentima. Dijete treba biti definisano kao svaka osoba mlada od 18 godina. To je
u skladu s ¢lanom 1. UN Konvencije o pravima djeteta (UNCRC), koji kaze da ,dijete
podrazumijeva svako ljudsko bi¢e mlade od 18 godina“. Kompanijama se ne smije dopustiti da
se prema osobama mladim od 18 godina ali koje zakonski imaju dovoljno godina da pristanu
na obradu podataka, ponaSaju kao prema odraslima. Ova uska definicija nije opravdana
nijednim dokazom o prekretnicama u razvoju tokom djetinjstva. NaruSava prava i ugrozava
sigurnost djece.

lako se mnoga djeca mogu diniti sigurnom u koriStenju tehnologije, mnoga se osjecaju
nesigurno*® na internetu i imaju nekoliko nedoumica*' u vezi s internetom.

Nedostatak iskustva djece i mladih u Sirem svijetu moze ih uciniti ranjivima na niz rizika. Ona
imaju pravo oCekivati pomo¢ i zastitu. Takode je vazno zapamtiti da nece sva djeca i mladi
dozivjeti internet ili nove tehnologije na isti nacin. Neka od djece sa posebnim potrebama
prouzrokovanim fizi¢kim ili drugim invaliditetom mogu biti posebno ranjiva u okruzenju na
internetu i trebaée im dodatna podrska.

Ankete su viSe puta pokazale da ono $to odrasli misle da djeca i mladi rade na internetu i Sta
se zapravo deSava moze biti vrlo razli¢ito. Polovina sve anketirane djece je rekla da odrasli u

w0 ChildFund savez, “NASILJE NAD DJECOM KAKO GA DJECA OBJASNJAVAJU,” Mali glasovi veliki snovi,
2019, https://childfundalliance.org/zdocs/a9357061-749f-4ebf-a1e9-b1aee81cb216/SVBD-THE
_REPORT-digital.pdf.

41 Savjet Evrope, “To je na$ svijet: Djecji pogledi na to kako treba da zastite svoja prava u digitalnom svijetu,”
Izvjestaj o djecijim konsultacijama (Savjet Evrope, Odjeljenje za prava djece, oktobar 2017.), https://rm.coe
.int/it-s-our-world-children-s-views-on-how-to-protect-their-rights-in-the-/168076 5dff.
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njihovoj zemlji ne sluaju njihovo misljenje o pitanjima koja su im vazna*. Iz tog razloga,
vazno je osigurati, bez obzira na bilo kakve aranzmane na nacionalnom nivou za razvijanje
politike u ovoj oblasti, da se pronadu odgovaraju¢i mehanizmi koji omogucavaju da se Cuju
glasovi sve djece i mladih i da se njihova konkretna iskustva koriStenja tehnologija uzmu u
obzir.

Roditelji, staratelji i vaspitaci

Roditelji, staratelji i vaspitaCi najviSe vremena provode sa djecom. Oni bi se trebali obrazovati
u digitalnoj pismenosti da razumiju okruZenje na internetu i da budu u stanju da zastite djecu i
da ih nauc€e kako da se sami zastite.

Obrazovne institucije imaju posebnu odgovornost da poducavaju djecu o tome kako biti
sigurniji na internetu, bez obzira koriste li internet u Skoli, kod kuce ili bilo gdje drugdije, a
kreatori politika trebaju u nacionalne planove i programe ukljuciti digitalnu pismenost od
najranijeg uzrasta (od 3 do 18 godina). To bi djeci omogucilo da se mogu zastititi, znati svoja
prava i, prema tome, Kkoristiti internet kao moguénost sticanja znanja*.

Kreatori politika bi trebalo da imaju na umu da ¢e roditelji i staratelji skoro uvijek biti prva,
posljednja i najbolja linija odbrane i podrske vlastitoj djeci. Ipak, $to se tice interneta, mogli bi
se osjecati pomalo izgubljeno. Opet, Skole mogu da djeluju kao vazan kanal za kontaktiranje
roditelja i staratelja, kako bi ih upoznali s rizicima i mnogim pozitivnim mogucnostima koje
predstavljaju nove tehnologije. Medutim, Skole ne bi trebale biti jedini na¢in na koji se
kontaktiraju roditelji i staratelji. Vazno je koristiti mnogo razliCitih kanala kako bi se povecala
mogucnost kontaktiranja Sto veceg broja roditelja i staratelja. Ovdje industrija ima znacajnu
ulogu u pruzanju podr8ke svojim korisnicima ili kupcima. Roditelji i staratelji mogu odluciti da
upravljaju djetetovim aktivnostima i pristupom internetu, da razgovaraju s djetetom o
pravilnom pona$anju i koristenju tehnologija, da razumiju Sta dijete radi na internetu, tako da
porodi¢ni razgovor objedinjuje iskustva na internetu i izvan interneta kao jedno.

Roditelji i staratelji takode trebaju biti dobar primjer svojoj djeci kako da koriste svoje uredaje i
ponasaju se na odgovarajuci nacin na internetu.

Kreatori politika trebaju imati na umu da se roditelji i staratelji trebaju konsultovati kako bi
dobili njihova midljenja, iskustva i razumijevanje o zaétiti njihove djece na internetu.

Na kraju, kreatori politika zajedno sa drugim javnim institucijama mogu razviti kampanje za
podizanje svijesti javnosti, ukljuCujuéi roditelje, staratelje i nastavnike. Javne biblioteke,
domovi zdravlja, ¢ak i trzni centri i drugi ve¢i maloprodajni centri mogu pruziti pristupacna
mjesta za prezentaciju informacija o sigurnosti na internetu i digitalnim vjestinama. Prilikom
implementacije ovog zadatka, vlade bi trebale osigurati neutralnost u datim savjetima, bez
ikakvih privatnih interesa, i pokrivati Sirok spektar pitanja u digitalnom prostoru.

Industrija

Industrija je jedna od kljuénih interesnih strana u ekosistemu jer taj sektor posjeduje
tehnoloSko znanje koje kreatori politika trebaju za rjeSavanje i razumijevanje problema kako bi
razvili pravni okvir. Stoga je od sustinske vaznosti da donosioci politika uklju€e industriju u
proces razrade zakona o zastiti djece na internetu.

42 ChildFund savez, “Nasilje nad djecom kako ga djeca objasnjavaju.”

43 UNICEF, “Vodi¢ kroz politike o djeci i digitalnoj povezanosti” (laboratorija za politike, podaci, istrazivanje i
politika, Djeciji fond Ujedinjenih nacija, juni 2018.), https://www.unicef.org/esa/media/3141/file/PolicyLab-
Guide-DigitalConnectivity-Nov.6.18-lowres.pdf.
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Takode, vazno je podstaci industriju da u svoje poslovanje ugradi sigurnosni pristup vec¢ u
samom dizajnu prilikom razvoja nove tehnologije. Jasno je da bi kompanije koje razvijaju ili
pruzaju nove tehnoloske proizvode i usluge trebale pomoci svojim korisnicima da shvate kako
oni rade i kako ih sigurno i na odgovarajuci nacin Kkoristiti.

Industrija takode ima veliku odgovornost da pomogne u promovisanju svijesti o internetu i
sigurnosti, posebno djeci i njihovim roditeljima ili starateljima, ali i Siroj zajednici. UkljuCujuci se
na ovaj nacin, interesne strane u industriji saznace viSe o brigama ostalih interesnih strana te
rizicima i Stetama kojima su krajnji korisnici izloZeni. Sa tim znanjem, industrija bi mogla
popraviti postojece proizvode i usluge i prepoznati opasnosti u toku razvoja.

Nedavni napredak u vjestackoj inteligenciji otvara put industriji da izgradi mnogo jace kontrole
i ravnoteze kako bi identifikovala korisnika i djeci pruzila podsticajnu sredinu za pozitivno
ponasanje na internetu. Ova dostignuc¢a takode mogu predstavljati nove rizike za djecu.

U nekim zemljama internetom se upravlja u okviru samoregulacije ili koregulacije. Medutim,
neke zemlje razmatraju ili su implementirale zakonske i regulatorne okvire, uklju€ujuci
obaveze za kompanije da otkriju, blokiraju i / ili uklone Stetne sadrzaje za djecu sa platformi ili
usluga, kao i da pruze jasne puteve prijavljivanja i pristup podrsci.

IstrazivaCka zajednica i nevladine organizacije

Unutar univerziteta i istraZivaCke zajednice vrlo je vjerovatno da ¢e biti niz akademika i
naucnika koji imaju profesionalni interes i vrlo detaljno znanje o socijalnim i tehni¢kim
uticajima interneta. Oni su vrlo vrijedan resurs u smislu pomo¢i nacionalnim viadama i
kreatorima politika da razviju strategije koje se zasnivaju na &vrstim Cinjenicama i dobrim
dokazima. Oni takode mogu djelovati kao intelektualna protivteza poslovnim interesima koji
ponekad mogu biti previSe kratkoro&ni i komercijalni.

Isto tako, unutar zajednice nevladinih organizacija (NVO) postoji Citav niz struénjaka i
informacija koji mogu biti neprocjenjiv resurs u pruzanju usluga djeci, roditeljima,
njegovateljima i edukatorima koji pomazu u promociji sigurnosti na internetu i uopsteno, u
branjenju javnog interesa.

Organi za sprovodenje zakona

Zalosna je ¢injenica da je, koliko god tehnologija bila divna, privukla i paznju kriminalnih i
antisocijalnih elemenata. Internet je znatno povecao cirkulaciju materijala seksualnog
zlostavljanja djece i drugih Steta na internetu. Seksualni predatori koristili su internet kako bi
uspostavili po€etni kontakt s djecom, uvlaceci ih u vrlo Stetne oblike kontakata, na internetu i
izvan njega. Maltretiranje i drugi oblici uznemiravanja mogu mnogo nastetiti djecijim Zivotima,
a internet je pruzio novi nacin da se to dogodi.

Iz ovih razloga, neophodno je da se zajednica za sprovodenje zakona potpuno angazuje sa
bilo kakvom sveobuhvatnom strategijom koja ¢e pomoci da internet bude sigurniji za djecu i
mlade. Sluzbenici za sprovodenje zakona trebaju pro¢i odgovaraju¢u obuku za vodenje
istraga o zlo€inima nad djecom i mladima povezanih s internetom. Potreban im je
odgovarajuci nivo tehni¢kog znanja i pristup forenzi¢kim ustanovama kako bi im se omogucilo
da u najkracem moguéem roku izvuku i protumace podatke dobijene sa raCunara ili interneta.
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Uz to, vrlo je vazno da organi za sprovodenje zakona uspostave jasne mehanizme koji ¢e
omoguditi djeci i mladima ili bilo kojem ¢&lanu javnosti da prijave bilo kakve incidente ili
nedoumice koje bi mogle biti u vezi sa sigurno$¢u djeteta ili mlade osobe na internetu. Mnoge
zemlje su, na primjer, uspostavile dezurne telefonske linije da bi olakSale prijavljivanje
materijala seksualnog zlostavljanja djece, a sli¢ni namjenski mehanizmi postoje da bi olaksali
prijavljivanje drugih vrsta problema, na primjer, maltretiranje. Kreatori politika bi trebali
saradivati s Medunarodnim udruzenjem internetskih dezurnih linija (INHOPE), pruzajuéi im
podrSku u procjeni i obradi prijava materijala seksualnog zlostavljanja djece i da imaju koristi
od toga Sto INHOPE pomaze organizacijama Sirom svijeta u uspostavljanju dezurnih
telefonskih linija gdje ih nema. Kreatori politika trebaju osigurati da postoje otvoreni kanali
komunikacije izmedu organa za sprovodenje zakona i drugih interesnih strana. Organi za
sprovodenje zakona su primarni izvor zaplijenjenog materijala seksualnog zlostavljanja djece
unutar nacionalnih granica. Treba uspostaviti postupak ispitivanja ovog materijala kako bi se
utvrdilo mogu |i se identifikovati lokalne zrtve. Tamo gdje to nije moguce, materijal treba
proslijediti INTERPOL-u radi uvrStavanja u ICSE bazu podataka. Posto je to globalna prijetnja,
kreatori politika moraju da obezbijede medunarodnu saradnju izmedu agencija za sprovodenje
zakona Sirom svijeta. To bi smanijilo vrijeme formalnih procesa i omogucilo bi agentima da
brze reaguju.

Socijalne usluge

Tamo gdje su djeca ili mladi osteceni ili zlostavljani na internetu, na primjer, postavljanjem
njihove neprimjerene ili nezakonite slike, vjerovatno ¢e im trebati specijalizovana i dugorocna
podrska ili savjetovanje. Takode moze postojati potreba za premostavanjem usluga i
restorativnin postupaka za prestupnike, posebno za mlade prestupnike koji su takode mozda
bili Zrtve zlostavljanja na internetu ili izvan njega. Profesionalci koji rade u socijalnim sluzbama
morace proci odgovarajucu obuku da bi mogli pruziti ovu vrstu podrske. Podrsku treba pruziti
putem kanala na internetu i izvan interneta.

Zdravstvene usluge

Zdravstvena usluga potrebna nakon svakog slu€aja nasilja nad djetetom trebala bi biti
obuhvaéena osnovnim planom zdravstvene zastite na nacionalnom nivou. Zdravstvene
ustanove trebale bi obavezno da prijave zlostavljanja. Zdravstveni radnici trebaju biti
odgovarajuce opremljeni i obrazovani kako bi mogli pruziti podrSku djeci u tom pogledu.
Usluge zdravstvene zastite trebale bi se proSiriti tako da uklju€uju podrSsku za mentalno
zdravlje i dobrobit djece.

Vladina ministarstva

Politika zastite djece na internetu ¢e spadati u nadleznost niza vladinih ministarstava i vazno
ih je ukljugiti u bilo koju uspje$nu nacionalnu strategiju i akcioni plan. Ona mogu ukljucivati:

. Unutrasnje poslove

. Zdravstvo

. Obrazovanje

. Pravdu

. Digitalne / informacije
. Regulatorna tijela
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Regulatorna tijela su u najboljem polozaju da doprinesu ulozi kontrolora i raCunovode u
saradnji sa vladinim institucijama. Ovo moze da ukljuCuje regulatorna tijela za zastitu medija i
podataka

Sirokopojasni, mobilni i beZiéni mrezni operateri

Operateri mogu otkriti, blokirati i prijaviti nezakonit sadrzaj u svojoj mrezi i pruziti porodi¢ne
alate, usluge i konfiguracije koje roditelji mogu koristiti u izboru nacina upravljanja pristupom
njihove djece. Vazno je da provajderi jednako osiguraju postovanje gradanskih sloboda i
privatnosti.

Decija prava

Nezavisne institucije za ljudska prava za djecu mogu igrati presudnu ulogu u osiguravanju
zastite djece na internetu. lako se njihovi mandati razlikuju, takve institucije ¢esto imaju
funkcije da:

. nadgledaju uticaj zakona, politike i prakse na zastitu djecijih prava;

. promovisu primjenu medunarodnih standarda ljudskih prava na nacionalnom nivou;

. istrazuju kr8enja prava djece;

. pruzaju sudovima ekspertizu o pravima djece;

. osiguravaju da se stavovi djece o pitanjima koja se ti€u njihovih ljudskih prava ¢uju,
uklju€ujuci razvoj relevantnog zakona i politike;

. promovidu razumijevanje i svijest javnosti o djecjim pravima; i

. preduzimaju inicijative za obrazovanje i obuku o ljudskim pravima.

Vazno je ukljuciti direktno savjetovanje sa djecom, kao $to je i njihovo pravo prema &lanu 12.
UNCRC-a. Savjetodavne, istrazne, funkcije za podizanje svijesti i obrazovne funkcije
nezavisnih institucija za ljudska prava za djecu bitne su za spreCavanje i reagovanje na Stetu
koju djeca mogu dozivjeti na internetu. Zato bi takve institucije trebale biti u srcu razvoja
sveobuhvatnog pristupa zasnovanog na pravima za jaCanje pravnih, regulatornih i politickih
okvira koji reguliSu za$titu djece na internetu, uklju€ujuéi direktne konsultacije s djecom, kao
Sto je i njihovo pravo iz ¢l. 12 UNCRC.

U novije vrijeme bilo je i primjera da jurisdikcije uvode ili razmatraju uvodenje drzavnih
agencija sa odredenim mandatom da podrzavaju prava djeteta na internetu, ukljuujudi
njihovu zastitu od nasilja ili Stete. Tamo gdje takve agencije postoje, one bi takode trebale biti
usko povezane s naporima da se ojata odgovor na zastitu djece na internetu na nacionalnom
nivou.

3.2 Postojeci odgovori za zastitu djece na internetu

Razvijeno je nekoliko inicijativa kako bi se djelovalo na nacionalnom i medunarodnom nivou
suoCavajuci se sa sve veéim znalajem IKT-a u Zivotima djece Sirom svijeta i inherentnim
rizicima za najmlade u nasim drustvima.

Nacionalni modeli

Na nacionalnom nivou, treba naglasiti nekoliko zakona koji pokrivaju vazne aspekte
sveobuhvatnog okvira za zastitu djece na internetu. Oni uklju€uju, ali se ne ograni¢avaju na:

. Direktivu o audiovizuelnim medijskim uslugama (AVMSD) (revidirano 2018., EU)
. Opsta uredba o zastiti podataka (GDPR) (2018, EU)
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Doslo je do inovativnog razvoja u regulatornom i institucionalnom odgovoru drzava ¢&lanica na
prijetnje sigurnosti i dobrobiti djece na internetu. Ne postoji jedinstveni nacin da se odgovori
na materijal seksualnog zlostavljanja djece, sajber maltretiranje i druge Stete na koje djeca
nailaze na internetu, ali primjetno je da je u posljednjih nekoliko godina bilo novih pristupa:

Kodeks dizajna prilagoden uzrastu (2019, Velika Britanija)

Pocetkom 2019. godine Kancelarija povjerenika za informacije objavila je prijedloge za svoj
,Kodeks za dizajniranje prilagodeno uzrastu® radi unaprjedenja zastite djece na internetu.
Predlozeni Kodeks se fokusirao na najbolje interese za djecu, kako je izlozeno u UNCRC, i u
njemu je iznijeto nekoliko o€ekivanja za industriju. Ona uklju€uju jake mjere provjere starosti,
usluge odredivanja lokacije za djecu isklju¢ene u pocletnim podeSavanjima, industrija da
prikuplja i zadrzava samo minimalnu koli¢inu liénih podataka djece, da proizvodi budu sigurni
po samom dizajnu i da objasnjenja odgovaraju uzrastu i da su dostupna.

Zakon o Stetnim digitalnim komunikacijama (revidiran 2017., Novi Zeland)

Zakonom iz 2015. godine sajber zlostavljanje je okarakterisano kao specifino krivicno djelo i
fokusira se na Sirok raspon $teta, od sajber maltretiranja do pornografije iz osvete. Cilj mu je
obeshrabriti, sprije€iti i umanijiti Stetnu digitalnu komunikaciju, ¢ine¢i nezakonitim postavljanje
digitalne komunikacije s namjerom da se izazove ozbiljna emocionalna uznemirenost kod
druge osobe, i postavlja niz od deset principa komunikacije. Zakon moguéava korisnicima da
se Zale nezavisnoj organizaciji ako su ovi principi prekrSeni ili se primjenjuju na sudske naloge
protiv autora ili domacina komunikacije ako problem nije rijeSen.

Povjerenik eSafety (2015, Australija)

Povjerenik eSafety je prva vladina agencija na svijetu koja se posebno bavi sigurnoséu na
internetu. Osnovana 2015. godine, eSafety ima zakonsku ulogu da vodi, koordiniSe, obrazuje i
savjetuje o pitanjima sigurnosti na internetu kako bi osigurala da svi Australci imaju sigurna i
pozitivna iskustva na internetu, puna mogucnosti. eSafety upravlja istraznim programima koji
se fokusiraju na Citav niz Steta, ukljuCujuéi ozbiljno sajber maltretiranje djece, zlostavljanje
zasnovano na slikama i zabranjeni sadrzaj. Ovlastena je da istrazuje i poduzima mjere radi
rieSavanja zalbi ili prijava koje uklju€uju ovakve vrste Steta - ukljuujuci, u nekim slu€ajevima,
ovladtenje za izdavanje upozorenja pojedincima i pruzaocima usluga na internetu za
uklanjanje materijala. Uz svoja istrazna ovlastenja, eSafety usvaja Citav pristup zajednice koji
se oslanja na socijalne, kulturne i tehnoloSke inicijative i intervencije. Njeni preventivni, zastitni
i proaktivni napori pruzaju sveobuhvatan pristup sigurnosti na internetu.

Medunarodni modeli

Na medunarodnom i transnacionalnom nivou razli€ite interesne strane su izdale preporuke i
standarde. Ove smjernice se nadovezuju na rad na osnovu sljedeceg:

Smijernice u vezi sa primjenom Fakultativnog protokola uz Konvenciju o pravima djeteta koji
se odnosi na prodaju djece, djeciju prostituciju i djeciju pornografiju.

Smijernice Savjeta Evrope za postovanje, zastitu i ispunjavanje prava djeteta u digitalnom
okruzenju*.

4 Savjet Evrope (2020), Digitalno okruzenje,https://www.coe.int/en/web/children/the-digital
-environment. Smjernice Savjeta Evrope za poStovanje, zastitu i ispunjavanje prava djeteta u digitalnom
okruzZenju prvi su takav set standarda koje je usvojilo meduvladino tijelo (CM / Rec, 2018).
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Smijernice su upuéene svim drzavama ¢lanicama Savjeta Evrope, u svrhu pomoc¢i drzavama
Clanicama i drugim relevantnim interesnim stranama u njihovim naporima da usvoje
sveobuhvatan, strateski pristup maksimalno postujuci u cijelom obimu ¢itav spektar djecijih
prava u digitalnom okruZenju. Medu mogim pokrivenim temama su zastita licnih podataka,
pruzanje sadrZaja za djecu prilagodenog njihovim razvojnim kapacitetima, linije za pomo¢ i
dezurne telefonske linije, ranjivost i otpornost, kao i uloga i odgovornosti poslovnih preduzeca.
Pored toga, smjernice pozivaju drzave da uklju¢e misljenja djece u svoj rad, uklju€ujuéi i u
procese donoSenja odluka, kako bi osigurale da se nacionalne politike na odgovarajuci nacin
bave razvojem u digitalnom okruZenju. Smjernice su trenutno dostupne na 19 jezika. Pratit ¢e
ih verzija dokumenta prilagodena djeci, kao i Prirucnik za kreatore politika, koji ¢e pruziti
konkretne mjere o nacinu primjene smjernica.

Savjet Evrope - Lanzarote konvencija

Konvencija Savjeta Evrope o zastiti djece od seksualnog iskoriStavanja i seksualnog
Zlostavljanja (Lanzarote konvencija), koja zahtijeva od drzava da pruze cjelovit odgovor na
seksualno nasilie nad djecom, putem ,pristupa 4P“ prevencija (Prevention), zaStita
(Protection), krivicno gonjenje (Prosecution) i promocija (Promotion) nacionalne i
medunarodne saradnje. Funkcionisanje Konvencije u vezi sa digitalnim okruzenjem pojasnio
je Komitet strana potpisnica Konvencije o za$titi djece od seksualnog iskoridtavanja i
seksualnog zlostavljanja ("Lanzarote komitet"), usvajanjem niza dokumenata. To su: Misljenje
o djedijim seksualno sugestivnim ili eksplicitnim slikama i / ili video zapisima koje generiSu,
dijele i primaju djeca (6. juna 2019.); Interpretativno misljenje o primjenjivosti Lanzarote
konvencije na seksualna kaznena djela nad djecom potpomognuta koristenjem IKT-a (12. maj
2017.); Deklaracija o internet adresama koje oglaSavaju materijale ili slike seksualnog
Zlostavljanja djece ili bilo koja druga krivicna djela utvrdena u skladu sa Lanzarote
konvencijom (16. juna 2016.); i MiSljenje o ¢lanu 23. Lanzarote konvencije - Podsticanje djece
u seksualne svrhe putem informacionih i komunikacionih tehnologija (Vrbovanje). Lanzarote
komitet sprovodi nadzor nad sprovodenjem Konvencije: njegov drugi tematski nadzorni krug
komiteta usredsreden je na zaStitu djece od seksualnog iskoriStavanja i seksualnog
Zlostavljanja koriStenjem IKT-a: izvjestaj e biti objavljen u nadzornom krugu 2020. godine. Od
2019. godine postoji 46 drzava potpisnica Konvencije, uklju€ujuci Tunis - prvu drzavu koja nije
¢lanica, a koja se pridruzila.

Dalje smjernice Savjeta Evrope

Dalji standardi i alati Savjeta Evrope doprinose kolektivnoj pravnoj tekovini za sveobuhvatan
okvir usmjeren na sve interesne strane. Konvencija o sajber kriminalu Savjeta Europe sadrzi
obaveze drzava potpisnica da kriminalizuju niz krivi€nih djela povezanih sa materijalom
seksualnog zlostavljanja djece: trenutno je ratifikovana od strane 64 drzave. Savjet Evrope
fokusira se, izmedu ostalog, na pruzanju mogucnosti djeci i onima u njihovoj blizini da se
sigurno kre¢u digitalnom sferom. Ovo se promovise putem obrazovnih alata, ukljucujuéi
potpuno revidirani Priru¢nik za pismenost na internetu (2017), Priru¢nik za obrazovanje o
digitalnom gradanstvu (2019) i priruénike namijenjene roditeljima (Roditeljstvo u digitalnom
dobu - Smjernice za roditelje za zastitu djece od seksualnog iskoriStavanja i seksualnog
zlostavljanja na internetu (2017); Digitalno drzavljanstvo ... i vase dijete - Sta svaki roditelj
treba da zna i da radi (2019). Najzad, Savjet Evrope je preduzeo konsultativno istrazivanje sa
decom u vezi sa njihovim pravima u digitalnom okruzenju - To je nas$ svijet: Djeciji pogledi na
to kako da zastite svoja prava u digitalnom okruZenju (2017.) i sproveo neka od prvih
konsultativnih istrazivanja usredsredenih na iskustva djece s invaliditetom u digitalnom
okruzenju - Dva klika naprijed i jedan natrag: lzvjeStaj o djeci sa invaliditetom u digitalnom
okruzenju (2019).
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Izvjestaj o sigurnosti djece na internetu

Sigurnost djece na internetu: Smanjenje rizika od nasilja, zlostavljanja i eksploatacije na
internetu + Univerzalna deklaracija*® o sigurnosti djece na internetu.

Preporuke OECD-a o zastiti djece na internetu (2012 / Pregled 2019-2020) Ostale nacionalne
i transnacionalne inicijative treba dalje ista¢i kao podrSku medunarodnoj saradnji, kao i
nacionalnim naporima da se uspostave strategije zastite djece na internetu. To su na primjer:

Medunarodna baza podataka o seksualnom iskoridtavanju djece

Pod upravom INTERPOL-a, medunarodna baza podataka o seksualnom iskoristavanju djece
(ICSE DB) mo¢no je obavjestajno i istrazno sredstvo koje omogucava specijalizovanim
istraziteljima da dijele podatke sa kolegama Sirom svijeta. Dostupna putem INTERPOL-ovog
sigurnog globalnog policijskog komunikacionog sistema (poznatog kao 1-247), ICSE DB koristi
sofisticirani softver za uporedivanje slika da bi uspostavila veze izmedu Zrtava, nasilnika i
mjesta. ICSE DB omogucava sertifikovanim korisnicima u zemljama ¢lanicama pristup bazi
podataka u stvarnom vremenu - istrazivanje postoje¢eg fonda, ucitavanje novih podataka,
trijazu i sortiranje materijala, uklanjanje konfliktnog materijala, analiziranje i komunikaciju s
drugim stru€njacima Sirom svijeta kao odgovor na upite u vezi sa istragama o seksualnom
iskoriStavanju djece.

Globalni savez WeProtect

Globalni savez WePROTECT (WPGA) je globalni pokret koji okuplja uticaj, stru¢nost i resurse
potrebne za transformaciju nacina na koji se seksualno iskoriStavanje djece na internetu
(OSCE) rjeSava Sirom svijeta. To je partnerstvo vlada, globalnih tehnoloskih kompanija i
organizacija civilnog drustva. Njegova priroda od viSe interesnih strana jedinstvena je u ovom
polju. Vizija Globalnog saveza WePROTECT je da identifikuje i zastiti viSe Zrtava, da se uhvati
viSe pocinilaca i zaustavi seksualno iskoriStavanje djece na internetu.

Globalni savez WeProtect sastoji se od niza komponenata, konkretno Modela nacionalnog
odgovora i Globalnog strate§kog odgovora. Dodatni detalji mogu se nac¢i u Dodatku 3.

Indeks sigurnosti djece na internetu 2020

Indeks sigurnosti djece na internetu DQ Institute 2020 (COSI) prva je svjetska analiticka
platforma u stvarnom vremenu koja pomaze zemljama da bolje prate status sigurnosti svoje
djece na internetu.

COSI se zasniva na 8est stubova koji €¢ine COSI okvir. Prvi i drugi stub, sajber rizici i
disciplinovana digitalna upotreba, odnose se na mudru upotrebu digitalne tehnologije. Tredi i
Cetvrti stub, digitalna kompetencija i usmjeravanje i obrazovanje, povezani su sa pruzanjem
mogucnosti. Poslijednja dva stuba odnose se na infrastrukturu, to su stubovi socijalne
infrastrukture i povezanosti.

45 Komisija za $irokopojasni pristup za odrzivi razvoj (2019.), Stanje Sirokopojasne mreze 2019.: Sirokopojasna

mreza kao osnova za odrzivi razvoj, https://www.itu.int/dms_pub/itu-s/opb/pol/S-POL-BROADBAND
.20-2019-PDF-E.pdf.
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3.3 Primjeri odgovora na Stete na internetu

Postoji niz primjera odgovora na Stete na internetu u Dodatku 4. Ovi primjeri obuhvacaju
obrazovne odgovore, zakonodavstvo i utvrdivanje Stete na internetu.

3.4 Prednosti nacionalne strategije zastite djece na internetu
Uskladivanje zakona

Usvajanje odgovarajucih zakona od strane svih zemalja protiv zloupotrebe IKT-a u kriminalne
ili druge svrhe kljuéno je za postizanje globalne sajber sigurnosti. Buduéi da prijetnje mogu
poticati od bilo kuda Sirom svijeta, izazovi su sami po sebi medunarodnog obima i zahtijevaju
medunarodnu saradnju, istraznu pomo¢ i zajedni¢ke materijalne i proceduralne odredbe.
Stoga je vazno da drzave usklade svoje pravne okvire za borbu protiv sajber kriminala, zastite
djecu na internetu i olak3aju medunarodnu saradnju“®.

Razvoj odgovaraju¢eg nacionalnog zakonodavstva, srodnog pravnog okvira za sajber
kriminal, i unutar ovog pristupa, uskladivanje na medunarodnom nivou, klju¢ni je korak ka
uspjehu bilo koje nacionalne strategije za zastitu djece na internetu. To prije svega zahtijeva
potrebne materijalno-pravne odredbe za kriminalizaciju djela poput racunarske prevare,
nezakonitog pristupa, uplitanja u podatke, kr8enja autorskih prava i materijala seksualnog
Zlostavljanja djece, istovremeno vodeéi raCuna da djeca ne budu neprimjereno
kriminalizovana. Cinjenica da u krivic(nom zakonu postoje odredbe koje se primjenjuju na
slicna djela pocinjena u stvarnom svijetu ne znaci da se one mogu primijeniti i na djela
pocinjena putem interneta. Stoga je temeljna analiza vazecih nacionalnih zakona vitalna kako
bi se identifikovali svi mogu¢i nedostaci. Sljedeci korak bio bi utvrdivanje i definisanje
zakonodavnog jezika i referentnog materijala koji mogu pomoc¢i zemljama u uspostavljanju
uskladenih zakona o sajber kriminalu i proceduralnih pravila. Takve prakticne instrumente
drzave mogu koristiti za razradu pravnog okvira za sajber sigurnost i srodnih zakona. ITU
saraduje s drzavama Clanicama i relevantnim interesnim stranama u ovom smijeru i uvelike
doprinosi napretku globalnog uskladivanja zakona o sajber kriminalu.

S obzirom na brz tempo tehnoloskih inovacija, samoregulacija i koregulacija su predlozeni kao
potencijalna rjeSenja za zastarjelost postojecih propisa i dugotrajan zakonodavni postupak.
Medutim, da bi bili efikasni, regulatorna tijela / kreatori politka moraju jasno definisati
odredene ciljeve i izazove na polju zastite djece na internetu, uspostaviti jasan postupak
pregleda i metodologiju za procjenu efikasnosti samoregulacije i koregulacije, a u slu¢aju da
samoregulacija i koregulacija ne uspijevaju odgovoriti na identifikovane izazove, pokrenuti
formalni zakonodavni postupak za rjeSavanje tih izazova. Takode, uspjeSne mijere
samoregulacije mogu se postepeno usvajati u formalni zakon u okviru zakonodavnog procesa
kako bi postale pravna zabrana i sprijecile povlacenje ili prestanak pridrzavanja odredenih
inicijativa samoregulacije.

46 Komisija za Sirokopojasni pristup za odrzivi razvoj (2019.)
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Koordinacija

Vjerovatno je da kod niza aktera i interesnih strana postoji Citav niz postojecih aktivnosti i
radnji koje za cilj imaju za$titu djece na internetu, ali koje su se odvijale izolovano. Njihovo
razumijevanje je vazno za uvazavanje postojeCih napora u razvoju nacionalne strategije
zastite djece na internetu. Strategija ¢e koordinisati i usmjeravati napore kroz orkestraciju
postojecih i novih aktivnosti.
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4. Preporuke za okvire i implementaciju

Vlade se moraju baviti svim vrstama manifestacija nasilja nad djecom u digitalnom okruZenju.
Medutim, poduzete mjere radi zastite djece u digitalnom okruzenju ne bi trebale neopravdano
ograni¢avati ostvarivanje drugih prava, kao $to su pravo na slobodu izrazavanja, pravo na
pristup informacijama ili pravo na slobodu udruzivanja. Umjesto sputavanja djecije prirodne
znatiZelje i osjecaja za inovativnost iz straha od susreta s rizicima na internetu, klju¢no bi bilo
iskoristiti djeCiju snalaZljivost i poboljSati njihovu otpornost dok istraZzuju potencijal digitalnog
okruZenja.

U mnogim slucajevima nasilje nad djecom Cine druga djeca. U takvim situacijama vlade bi
trebale Sto je viSe moguce slijediti restorativne pristupe koji popravljaju nanesenu Stetu,
istovremeno spreCavajuci kriminalizaciju djece. Vlade bi trebale promovisati upotrebu IKT-a u
prevenciji i rjeSavanju nasilja, poput razvoja tehnologija i resursa za djecu da pristupe
informacijama, blokiraju Stetni materijal i prijave slu¢ajeve nasilja kada se pojave®’.

Da bi se suocile sa globalnom situacijom sigurnosti djece na internetu, vlade moraju olakSati
komunikaciju izmedu svojih odgovarajucih tijela i otvoreno saradivati na uklanjanju Stete za
djecu na internetu.

4.1  Okvirne preporuke

4.1.1 Pravni okvir

Vlade bi trebale pregledati i, gdje je potrebno, azurirati njihove pravne okvire kako bi podrzale
potpuno ostvarivanje prava djeteta u digitalnom okruzenju. Sveobuhvatan pravni okvir trebao
bi se baviti preventivnim mjerama; zabranom svih oblika nasilja nad djecom u digitalnom
okruzenju; pruzanjem efikasnih lijekova, oporavkom i reintegracijom radi rjeSavanja problema
krSenja djecijih prava; uspostavljanjm mehanizama savjetovanja, prijavljivanja i prituzbi
osjetljivih na djecu; i uspostavljanjem mehanizama odgovornosti u borbi protiv nekaznjivosti“®.

Kad god je to mogucée, zakonodavstvo treba biti tehnoloSki neutralno, tako da njegova
primjenjivost nece biti naruena buduéim tehnoloskim razvojem®.

Efikasna primjena zakona zahtijeva od vlada da uspostave dopunske mijere, ukljucujuci
inicijative za podizanje svijesti i socijalnu mobilizaciju, obrazovne napore i kampanje, te
jaCanje kapaciteta profesionalaca koji rade sa djecom i za djecu.

U razvoju odgovaraju¢eg zakona, takode je vazno imati na umu da djeca nisu homogena
grupa. Mozda ¢e biti potrebni razli€iti odgovori za djecu razli€itih starosnih grupa, kao i djecu
koja imaju specificne potrebe ili koja su pod povecanim rizikom da budu oSte¢ena u digitalnom
okruZenju ili putem njega.

47 Specijalni predstavnik generalnog sekretara za borbu protiv nasilia nad djecom, Godisnji izvje$taj
specijalnog predstavnika generalnog sekretara za borbu protiv nasilia nad djecom Savjetu za ljudska
prava, Al HRC/31/20 (januar 2016), para. 103 i 104.

48 Specijalni predstavnik generalnog sekretara za borbu protiv nasilja nad djecom, Oslobadanje djecijeg
potencijala i smanjenje rizika: IKT, internet i nasilje nad djecom, 2014. (Njujork: Ujedinjene nacije), str. 55.

49 Specijalni predstavnik generalnog sekretara za borbu protiv nasilja nad djecom, Oslobadanje djecijeg
potencijala i smanjenje rizika: IKT, internet i nasilje nad djecom, 2014. (Njujork: Ujedinjene nacije), str. 64.
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Vlade bi trebale stvoriti jasno i predvidljivo pravno i regulatorno okruzenje koje podrzava
preduzeca i ostale treCe strane da ispune svoje odgovornosti u zastiti djecijih prava tokom
svog poslovanja, u svojoj drzavi i u inostranstvu®.

Sljedeci aspekti bice korisni za kreatore politika u pregledu obima bilo kojeg pravnog okvira i
pruzanju sljedeceg:

. vrbovanije ili drugi oblici navodenja na daljinu, iznude ili prisile djece na neprimjeren
seksualni kontakt ili seksualnu aktivnost;

. osiguravanje posjedovanja, proizvodnje i distribucije materijala seksualnog zlostavljanja
djece, bez obzira na namjeru distribucije;

. uznemiravanje, maltretiranje, zlostavljanje ili govor mrznje na internetu;

. teroristi¢ki materijal na internetu;

. sajber sigurnost;

. razmisljanje da je ono §to je nezakonito izvan interneta jednako nezakonito i na internetu.

.....

Garantovanje ostvarivanja prava djece u digitalnom okruzenju zahtijeva od vlada da
uspostave ravnotezu izmedu maksimalne koristi od djeCije upotrebe IKT uz minimum rizika
povezanih sa njima. To se mozZe postiéi ukljuCivanjem mjera za zastitu djece na internetu u
nacionalne planove za S$irokopojasnu mrezu®' i razvijanjem posebne videstrane strategije
za$tite djece na internetu. Takav dnevni red trebao bi biti u potpunosti integrisan sa svim
postoje¢im politickim okvirima koji su vazni za djecija prava ili djeciju zastitu, a pored toga
trebalo bi dopuniti nacionalne politike djeCije zastite nudeci poseban okvir za sve rizike i
potencijalne Stete za djecu sa ciliem stvaranja sigurne digitalne okoline®? ukljugivog i
oshazujuceg karaktera.

Vlade bi trebale da uspostave nacionalni koordinacioni okvir sa jasnim mandatom i dovoljnim
ovlascenjima za koordinaciju svih aktivnosti vezanih za djecija prava i digitalne medije i IKT na
medusektorskim, nacionalnim, regionalnim i lokalnim nivoima. Vlade bi trebale da ukljuce
vremenski ogranicene ciljeve i transparentan proces za procjenu i prac¢enje napretka i moraju
osigurati da se na raspolaganje stave neophodni ljudski, tehnicki i finansijski resursi za
efikasno djelovanje ovog okvira®?,

Vlade bi trebale uspostaviti platformu sa viSe interesnih strana za usmijeravanje razvoja,
primjene i pra¢enja nacionalnog digitalnog programa rada za djecu. Takva platforma trebala bi
okupiti predstavnike najvaznijih korisnika, ukljuCuju¢i: djecu i mlade; udruzenja roditelja /
staratelja; odgovarajucée vladine sektore; sektor obrazovanja, pravosuda, zdravstva i socijalne
zastite; nacionalne institucije za zastitu ljudskih prava i odgovarajuca regulatorna tijela; civilno
drustvo; industriju; akademiju; i odgovarajuc¢a profesionalna udruzenja.

so  UN Komitet za prava djeteta, Opsti komentar br. 16, par. 53.

51 Stanje Sirokopojasne mreze 2019, Preporuka 5.6, stranica 78. https://www.itu.int/dms_pub/itu-s/opb/ pol/S-
POL-BROADBAND.20-2019-PDF-E.pdf.

52 Za primjere odredbi o zastiti djece u nacionalnim planovima za Sirokopojasnu mrezu pogledajte poglavlje
10 lzvjeStaja o sigurnosti djece na internetu.

53 Specijalni predstavnik generalnog sekretara za borbu protiv nasilia nad djecom, Godisnji izvjeStaj
specijalnog predstavnika generalnog sekretara za borbu protiv nasilja nad djecom (december 2014.)
A/HRC/28/55 i Oslobadanje djecijeg potencijala i smanjenje rizika: IKT, internet i nasilje nad djecom, 2014.
(Njujork: Ujedinjene nacije), par. 88.

o)



https://www.itu.int/dms_pub/itu-s/opb/pol/S-POL-BROADBAND.20-2019-PDF-E.pdf
https://www.itu.int/dms_pub/itu-s/opb/pol/S-POL-BROADBAND.20-2019-PDF-E.pdf
https://www.itu.int/dms_pub/itu-s/opb/pol/S-POL-BROADBAND.20-2019-PDF-E.pdf
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4.1.3 Regulatorni okvir

Vlade su odgovorne za krdenja djecijih prava koja su u cjelini ili djelimiéno prouzrokovana od
strane poslovnih preduzeca, ako nisu poduzela potrebne, odgovarajuée i razumne mjere za
sprieCavanje i otklanjanje takvih povreda ili su na drugi nacdin ucCestvovale ili tolerisale
kréenja®*.

Vodeci principi o poslovanju i ljudskim pravima predvidaju da bi korporacije trebale osigurati
mehanizme pravnih lijekova i Zalbi koji su legitimni, dostupni, predvidljivi, nepristrasni,
kompatibilni sa pravima, transparentni, zasnovani na dijalogu i angazovanju i koji su izvor
kontinuiranog ucenja. Mehanizmi za Zalbe koje uspostavljaju poslovna preduze¢a mogu
pruziti fleksibilna i pravovremena alternativna rieSenja i ponekad bi moglo biti u najboljem
interesu djeteta da se putem nijih rijeSe brige zbog ponasanja kompanije. U svim sluajevima
pristup sudovima ili sudskoj reviziji upravnih lijekova i drugih postupaka® bi trebao biti
dostupan. Treba razmotriti mehanizme koji stvaraju sigurne usluge prilagodene uzrastu za
djecu kako bi korisnici mogli prijaviti svoju zabrinutost.

Bez obzira na postojanje internih mehanizama za Zalbe, vlade bi trebale uspostaviti
mehanizme pracenja za istrage i ispravke krSenja djecijih prava, s ciliem povecéanja
odgovornosti IKT i drugih relevantnih kompanija, kao i da poveéaju odgovornosti regulatornih
agencija za razvoj standarda relevantnih za djecija prava i IKT®¢. Ovo je posebno vazno jer su
drugi pravni lijekovi koji su dostupni onima na koje korporativno djelovanje nepovoljno utic¢e -

poput parnica i drugih pravnih sredstava - ¢esto komplikovani i skupi®’.

UN Komitet za prava djeteta naglasio je potencijalnu ulogu nacionalnih institucija za ljudska
prava u ovom podrucju, istiC¢uc¢i kako bi mogle imati ulogu primanja, istrage i posredovanja u
Zalbama na krSenja prava od strane industrijskih subjekata; sprovodenja javnih istraga o
zloupotrebama velikih razmjera; i preduzimanja zakonodavnih revizija kako bi se osiguralo
postovanje Konvencije o pravima djeteta. Komitet je naznacCio da bi, po potrebi, ,drzave
trebale prosiriti zakonodavni mandat nacionalnih institucija za ljudska prava kako bi se
prilagodile djecijim pravima i poslovanju®. Posebno je vazno da bilo koji mehanizam za Zalbe
bude osjetljiv na djecu, osigura privatnost i zaStitu Zrtava te da poduzme aktivnosti
nadgledanja, praéenja i provjere za djecu koja su zrtve.

Primjer podrucja u kojem bi nacionalna institucija za ljudska prava ili drugo regulatorno tijelo
mogli djeci pruziti djelotvoran pravni lijek su slu€ajevi sajber maltretiranja. Interni pravni lijekovi
i mehanizmi za Zalbe ponekad se pokaZu nedjelotvornima u takvim slu€ajevima, iako je
sadrZaj uznemiravajuci i Stetan, nacionalno zakonodavstvo €esto ga ne rjeSava i nema jasne
osnove za zahtjev za njegovo uklanjanje od strane vlasnika sadrzaja. Davanjem ovladc¢enja
javnim vlastima da primaju zalbe u vezi sa slu€ajevima sajber maltretiranja i da intervenisu
kod vlasnika sadrzaja kako bi se uklonio odgovaraju¢i materijal bio bi vazan vid zastite za
djecu®. To bi imalo prednosti brzog reagovanja - $to je od presudne vaznosti u kontekstu
sajber maltretiranja - i takode jasan pravni osnov za rieSavanje problema uklanjanja materijala
sajber maltretiranja.

s« UN Komitet za prava djeteta, Opsti komentar br. 16, par. 28.

55 lzvjeStaj specijalnog predstavnika generalnog sekretara za pitanje ljudskih prava i transnacionalnih korporacija i

ostalih poslova, A/HRC/17/31 (2011), par. 71.

s UN Komitet za prava djeteta, /zvjeStaj o danu opSte rasprave 2014., par. 96.

57 lzvjestaj specijalnog izvjestioca o promociji i zastiti prava na slobodu misljenja i izrazavanja, A/IHRC/32/38
(2016), par. 71.

ss  Bertrand de Crombrugghe, “lzvjeStaj Savjeta za ljudska prava o njegovom trideset prvom zasjedanju” (UN
Savjet za ljudska prava, 2016).


https://www.ohchr.org/Documents/Issues/Business/A-HRC-17-31_AEV.pdf
https://www2.ohchr.org/english/bodies/crc/docs/CRC.C.GC.16.pdf
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Prilikom oblikovanja svog pristupa regulaciji digitalnog okruzenja, vlade takode moraju biti
svjesne uticaja takvih propisa na uZivanje svih ljudskih prava, ukljuCujuéi slobodu
izrazavanja®®.

Vlade bi trebalo da obaveZu preduzeca da izvr8e detaljnu analizu prava djeteta. Ovo bi
osiguralo da poslovna preduzec¢a identifikuju, sprijeCe i ublaze njihov uticaj na djecija prava,
ukljuéujudi i u njihovim poslovnim odnosima i u globalnim operacijama®®.

Pored toga, vlade bi trebale razmotriti dopunske mijere kao Sto je osiguravanje da industrijski
subjekti Cije aktivnosti mogu imati uticaja na djecija prava u digitalnom okruzenju moraju biti u
skladu s najvisim standardima u pogledu spreCavanja i reagovanja na potencijalna krsenja
prava kako bi se kvalifikovali za finansiranje ili sklapanje ugovora.

4.2 Preporuke za implementaciju

Vlade bi trebale osigurati pristup efikasnim pravnim lijekovima za djecu koja su Zrtve krSenja
prava, ukljuCujuéi i pomo¢ u traZenju brze i odgovaraju¢e nadoknade za pretrpljenu Stetu,
kompenzacijom po potrebi. Vlade bi takode trebale pruziti adekvatnu podrsku i pomo¢ djeci
koja su zrtve krSenja prava koja se odnose na digitalne medije i IKT, uklju€ujuci sveobuhvatne
usluge kako bi se djetetu osigurao puni oporavak i reintegracija i sprijecila ponovna
viktimizacija djece Zrtava®'.

Sigurni i lako dostupni mehanizmi savjetovanja, izvjeStavanja i podnoSenja zalbi za djecu,
poput telefonskih linia za pomo¢, trebali bi biti uspostavljeni zakonom i trebali bi biti dio
nacionalnog sistema djecije zastite. Vazno je osigurati da su ove usluge povezane s bilo kojim
regulatornim sluZzbama kako bi se 8&to viSe pojednostavila interakcija djeteta sa
institucionalnim tijelima u vremenu u kojem mozda proZivljava nevolju. Telefonske linije za
pomo¢ su posebno dragocjene u pogledu visoko osjetljivih pitanja, poput seksualnog
Zlostavljanja, o kojim je mozda djeci teSko da pri€aju sa vr$njacima, roditeljima, starateljima ili
nastavnicima. Telefonske linije za pomo¢ takode igraju kljuénu ulogu u usmjeravaniju djece na
usluge kao Sto su pravne usluge, sigurne kuce, organi za sprovodenje zakona ili
rehabilitacija®.

Takode, vlade moraju razumijeti i pratiti ponaSanje prestupnika kako bi povecale stope
otkrivanja nasilnika i smanijile rizik od ponovljenih prestupa osudenih nasilnika. Uspostavljanje
telefonskih linija za pomo¢ koje nude besplatno i anonimno savjetovanje i podrSku putem
telefona ili poruka za ljude koji dozivljavaju osjec¢anja ili misli seksualnog interesovanja za
djecu - potencijalne prestupnike. Pomaganje prestupnicima da promijene svoje ponasanje
smanjuje rizik od ponovnog prestupa.

Zakonski mehanizmi za rjeSavanje Zalbi takode €ine kljuCni dio okvira za efikasne pravne
lijekove.

Regulatorna tijela bi trebala sprovesti nezavisna mjerenja i studije kako bi procijenila kako
platforme izvjeStavaju i bave se pitanjima koja se tiCu zastite djece. Postoji tehnologija za
regulatorna tijela da samostalno nadgledaju platforme. Treba podrzati pruzaoce usluga u
objavljivanju izvjeStaja o transparentnosti.

se  lzvjeStaj specijalnog izvjestioca o promociji i zastiti prava na slobodu misljenja i izrazavanja, A/HRC/32/38
(2016), par. 45.

so UN Komitet za prava djeteta, Opsti komentar br. 16, paa. 62.

s1  UN Komitet za prava djeteta, /zvjeStaj o danu opste rasprave 2014., par. 106.

62 Specijalni predstavnik generalnog sekretara za borbu protiv nasilja nad djecom, Oslobadanje djecijeg
potencijala i smanjenje rizika, str. 51 i str. 65.
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Zajedno s medunarodnom zajednicom i industrijom, vlade bi trebale razviti univerzalni set za
metriku koji interesne strane mogu koristiti za mjerenje svih vaznih aspekata sigurnosti djece
na internetu.

4.2.1 Seksualno iskoristavanje

Prilikom razmatranja prijetnji za djecu od Steta, posebno materijala seksualnog zlostavljanja
djece, generisanih vlastitih sadrzaja, vrbovanja i seksualnog iznudivanja i drugih rizika na
internetu, kreatori politika mogli bi u obzir uzeti sljedece:

Korake za ometanje ili smanjenje prometa materijala seksualnog zlostavljanja djece, na
primjer uspostavljanjem nacionalne deZurne telefonske linije ili IWF portala za prijave, te
primjenom mjera koje ée blokirati pristup sadrZaju na internetu za koji je poznato da
sadrzi ili oglasava dostupnost materijala seksualnog zlostavljanja djece.

Osigurati postojanje nacionalnih procesa kako bi se osiguralo da se svi materijali
seksualnog zlostavljanja djece pronadeni u nekoj zemlji usmjere prema centralizovanom
nacionalnom resursu koji ima zakonodavna ovlastenja da naredi kompanijama da uklone
sadrzaj.

Strategije za rjeSavanje potraznje za materijalom seksualnog zlostavljanja djece,
posebno medu onima koji su osudivani za takva djela. Vazno je izgraditi svijest o
Cinjenici da ovo nije zlo€in bez Zrtve: djeca se zlostavljaju kako bi proizvela materijal koiji
se gleda, a namjernim pregledom ili preuzimanjem materijala seksualnog zlostavljanja
djece osoba direktno doprinosi zlostavljanju prikazanog djeteta, a takode ohrabruje
zlostavljanje veéeg broja djece radi stvaranja vise slika.

Jacati svijesti o Cinjenici da djeca nikada ne mogu pristati na seksualno zlostavljanje, bilo
radi proizvodnje materijala seksualnog zlostavljanja djece ili iz bilo kojeg drugog razloga.
Ohrabriti ljude koji koriste materijal seksualnog zlostavljanja djece da potraze pomo¢,
istovremeno ih obavjestavajuéi da ¢e biti krivicno odgovorni za nezakonitu aktivnost
kojom su se bavili / bave.

Ostale strategije za rjeSavanje potraznje za materijalom seksualnog zlostavljanja djece.
Na primjer, neke zemlje vode registar osudenih seksualnih prestupnika. Sudovi su izdali
sudske naloge kojima zabranjuju takvim pociniocima da koriste internet u potpunosti ili
im zabranjuju da koriste dijelove interneta koje posje¢uju djeca i mladi. Problem ovih
naredbi do sada je bio izvrSenje. Medutim, u nekim se zemljama razmatra integracija
liste poznatih seksualnih prestupnika u listu za blokiranje koja ¢e sprijeCiti one koji su na
njoj da posjete ili se pridruze odredenim internet stranicama, na primjer internet
stranicama za koje je poznato da ih posjecuje veliki broj djece i mladih ljudi. Naravno,
ako se prestupnik pridruzi internet stranici dok koristi drugo ime ili laznu prijavu,
efikasnost takvih mjera moze se znatno smanijiti, ali kriminalizacijom ovog ponasanja
moZe se uspostaviti daljnje odvracanije.

Pruziti odgovarajuce dugoro¢ne podrske zrtvama. U sluCajevima gdje su djeca ili mladi
ljudi bili Zrtve na internetu, gdje se, na primjer, njihova nezakonita slika pojavila na
internetu, oni ¢e se prirodno osjecati vrlo zabrinuto zbog toga ko ih je mogao vidjeti i
kakav ¢e to uticaj imati na njih. To bi moglo dovesti do toga da se dijete ili mlada osoba
osjeca ranjivo na maltretiranje ili dalje seksualno iskoriStavanje i zlostavljanje. U tom
kontekstu bi¢e vazno da postoje usluge profesionalne podrSke za podrsku djeci i
mladima koji se nadu u tim okolnostima. Takva podrska ¢e mozda trebati biti pruzena
dugorocno.

Osigurati uspostavljanje i Siroku promociju mehanizma koji pruza lako razumljiva i brza
sredstva za prijavljivanje nezakonitog sadrZaja ili nezakonitog ili zabrinjavajuceg
ponasanja na internetu, npr. sistem sliCan onome koji su uspostavili Virtual Global
Taskforce and INHOPE. Treba podsticati upotrebu INTERPOL i24 / 7 sistema.

Obezbijediti da je dovoljan broj sluzbenika za sprovodenje zakona proSao adekvatnu
obuku za istragu kriminala zasnovanog na internetu i raCunarima i da imaju pristup
odgovaraju¢im forenzi¢kim ustanovama koje ¢e im omoguciti izvlatenje i tumacenje
relevantnih digitalnih podataka.
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. Ulagati u obuku za organe za sprovodenje zakona, tuzilastvo i pravosude o metodama
koje kriminalci na internetu koriste za izvrSenje ovih zloCina. Takode ce biti potrebno
ulaganje u nabavku i odrzavanje objekata neophodnih za prikupljanje i tumacenje
forenzi¢kih dokaza dobijenih sa digitalnih uredaja. Pored toga, bi¢e vazno uspostaviti
bilateralnu i multilateralnu saradnju i razmjenu informacija sa odgovarajuéim organima za
sprovodenje zakona i istraznim tijelima u drugim zemljama.

4.2.2 Obrazovanje

Edukovati djecu o digitalnoj pismenosti kao dio strategije kojom se osigurava da mogu imati
koristi od tehnologije, bez Stete. To ¢e djeci omoguciti da razviju vjestine kritiCkog razmisljanja
koje ¢e im pomo¢i da prepoznaju i razumiju dobre i loSe strane svog ponasanja u digitalnom
prostoru. lako je djeci vazno ilustrovati Stete koje se mogu dogoditi na internetu, ovo ¢e biti
efikasno samo ako je uklju¢eno u dio Sireg programa digitalne pismenosti koji treba da
odgovara uzrastu i usredsredi se na vjeStine i sposobnosti. Vazno je ukljuciti koncepte
socijalnog i emocionalnog ucenja u obrazovanje o sigurnosti na internetu, jer ¢e oni dati
podrSku u razumijevanju i upravljanju osjecajima ucCenika kako bi imali zdrave odnose i
odnose pune postovanja, kako na internetu tako i izvan njega.

Djeca bi trebala da imaju odgovarajuce alate i znanje za koriStenje interneta i to je jedan od
najboljih na¢ina da ih se zastiti. Jedan od nacina je uvodenje digitalne pismenosti u Skolske
programe. Druga mogucnost je stvaranje obrazovnih resursa izvan Skolskog plana i
programa.

Oni koji rade s djecom trebali bi imati odgovaraju¢e znanje i vjesStine da pruze pouzdanu
podrSku djeci u odgovaranju na i rjeSavanju problema vezanih za zastitu djece na internetu,
kao i da obuCe djecu potrebnim digitalnim vjeStinama da imaju koristi od koriStenja
tehnologije.

4.2.3 Industrija

Nacionalni i medunarodni predstavnici industrije trebali bi raditi na podizanju svijesti o
problemima djecije sigurnosti na internetu i pomoc¢i svim odraslim osobama odgovornim za
dobrobit djeteta - ukljuCujuci roditelje i staratelje, Skole, organizacije koje pruZaju usluge
mladima i zajednice - da razviju znanje i vjeStine koje su im potrebne da Cuvaju djecu
sigurnom. Industrija bi trebala usvojiti pristup sigurnosti prilikom samog dizajna svojih
proizvoda, usluga i platformi, prepoznajuci sigurnost kao glavni cil].

. Da pruze prikladne alate prilagodene porodici kako bi svojim korisnicima pomogli da
bolje upravljaju zastitom svojih porodica na internetu.

. Da obezbijede odgovaraju¢e mehanizme prijavljivanja za svoje korisnike da prijavljuju
probleme i nedoumice. Korisnici bi trebali da o€ekuju pravovremene odgovore na ove
izvjestaje koji sadrze informacije o poduzetim radnjama i, ako je primjenjivo, uputstva
gdje korisnici mogu dobiti daljnju podrsku.

. Pored toga, pruZiti proaktivno prijavljivanje zlostavljanja djece kako bi se otkrila i rijeSila
bilo koja vrsta zlostavljanja (klasifikovanog kao kriminalna aktivnost) djece. Ova praksa je
pokazala da ako sve interesne strane doprinesu otkrivanju, blokiranju i prijavljivanju,
mozemo razmisljati o tome da imamo Cistiji i sigurniji internet za sve. Industrija bi trebala
razmotriti moguénost uzimanja svih relevantnih alata kako bi sprijecila eksploataciju
svojih platformi, poput IWF usluga.

Od vitalne je vaznosti da se ukljuCe svi relevantni akteri u ekosistem, koji bi trebali biti svjesni
rizika i Steta na internetu kako bi mogli sprijeciti da djeca budu izloZzena nepotrebnim rizicima.

@



https://www.iwf.org.uk/our-services

Smijernice za kreatore politika o zastiti djece na internetu

Razviti zajedni¢ku metriku za sigurnost djece na internetu kako bi se izmjerili svi relevantni
aspekti ove materije. Zajednicki standardi i metricki podaci jedini su nacin za pracenje
napretka u zemljama i za utvrdivanje uspjeha projekata i aktivnosti koji se sprovode radi
uklanjanja svakog nasilja nad djecom i prepoznavanja snage ekosistema sigurnosti djece na
internetu.
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5. Razvoj nacionalne strategije zaStite djece na internetu

5.1 Nacionalna kontrolna lista

Da bi formulisali nacionalnu strategiju koja se fokusira na sigurnost djece na internetu,

kreatori politika moraju razmotriti niz strategija. Tabela 1 daje klju¢ne oblasti za razmatranje.

Tabela 1: Klju€ne oblasti za razmatranje

_ Klju€ne oblasti za razmatranje ViSe detalja

Pravni okvir 1 Pregledati postojeci pravni okvir Generalno ¢e biti neophodno da
kako bi utvrdili da postoje sva postoji skup zakona koji jasno
sva nadleZna drZavna tijelakoja pokazuje da svaki zlo€in koji se
omogucavaju sprovodenje moze pociniti nad djetetom u
zakona stvarnom svijetu moze, mutatis
i druge relevantne agencije za mutandis, biti po€injen i na
zastitu osoba mladih od 18 internetu ili na bilo kojoj drugoj
godina na internetu na svim elektronskoj mrezi.

platformama s interetom. Mozda ce biti potrebno razviti nove

2 Odrediti, mutatis mutandis, da je ~ zakone ili prilagoditi postojece kako
svaki postupak protiv djeteta koji je bi se zabranili odredeni oblici

nezakonit u stvarnom svijetu ponasanja koji se mogu odvijati
nezakonit i na internetu i da su samo na internetu, na primjer,
internetska pravila o zastiti navodenje djece na daljinu da
podataka i privatnosti za djecu izvrsavaju ili gledaju seksualne
takode primjerena. ¢inove, ili vrbovanje djece radi

sastanka u stvarnom svijetu u
seksualne svrhe.

Dodatno za ove potrebe, bice
potrebno uopsteno da postoji
zakonski okvir koji zabranjuje
zloupotrebu rac¢unara u kriminalne
svrhe, hakovanije ili drugu
zlonamjernu upotrebu

ili upotrebu racunarskog koda bez
pristanka i koji utvrduje da je
internet mjesto na kojem se mogu
pociniti krivicna djela.
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_E Kljuéne oblasti za razmatranje Vise detalja

Regulatorni 3
okvir

Razmotriti razvoj regulatorne
politike. To moze ukljucivati
politiku razvoja samoregulacije
ili koregulacije kao i puni
regulatorni okvir.

Model samoregulacije ili
koregulacije moze ukljucivati
formulisanje i objavljivanje
kodeksa dobre prakse ili
osnovnih sigurnosnih o¢ekivanja
na internetu, u smislu pruzanja
pomodi u uklju€ivanju,
koordinaciji

ili organizaciji i odrzavanju
ucesca svih relevantnih
interesnih strana i u smislu
povecanja brzine kojom se
mogu formulisati i primijeniti
odgovarajuéi odgovori na
tehnoloSke promjene.

Regulatorni model moze definisati
ocekivanja i obaveze izmedu
interesnih strana i ukljuciti se u
pravni kontekst. Mogu se
razmotriti i kazne za krdenje
politike.

Neke zemlje su uspostavile model
samoregulacije ili koregulacije u
vezi sa razvojem politike u ovoj
oblasti i putem takvih modela su,
na primjer, objavile kodekse dobre
prakse za vodenje internet
industrije u pogledu mjera koje bi
mogle najbolje raditi kada pricamo
o tome da djeca i mladi ljudi treba
da budu sigurniji na internetu. Na
primjer, unutar Evropske unije gdje
su Evropski kodeksi objavljeni i za
sajtove drustvenih medija i za
mobilne mreZe u vezi s pruZzanjem
sadrzaja i usluga djeci i mladima
putem njihovih mreza.
Samoregulacija i koregulacija mogu
biti agilnije

u smislu povec¢anja brzine kojom
se mogu formulisati i primijeniti
odgovarajuci odgovori na
tehnoloske promjene.

U novije vrijeme nekoliko zemalja je
razvilo i / ili primijenilo regulatorni
okvir. U ovim primjerima regulatorni
okvir je nastao iz modela
samoregulacije ili koregulacije i
definiSe zahtjeve i ocekivanja
interesnih strana, posebno
dobavlja¢a u industriji, kako bi bolje
zastitili svoje korisnike.
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_ Klju€ne oblasti za razmatranje ViSe detalja

Prijavljivanje -
nezakonit
sadrzaj

lzvjeStavanje -
zabrinutost
korisnika

4

5

Osigurati da se uspostavi i
Siroko promoviSe mehanizam
koji pruza lako razumljiva
sredstva za prijavljivanje raznih
nezakonitih sadrzaja
pronadenih na internetu. Na
primjer, nacionalna dezurna
linija koja ima sposobnost brzog
reagovanja i da nezakoniti
materijal brzo ukloni ili ga ucini
nedostupnim.

Industrija bi trebala imati
mehanizme za identifikovanje,
blokiranje i uklanjanje
Zlostavljanja djece na internetu, u
svim uslugama koje se odnose na
njihove organizacije.

Industrija bi trebala pruziti
korisnicima moguénost da
prijave brige i probleme i
reaguju u skladu s tim.

Mehanizme za prijavljivanje
Zloupotrebe usluge na internetu

ili za prijavljivanje nepozeljnog ili
nezakonitog ponasanja na
internetu, na primjer, preko
nacionalne dezurne telefonske
linije, trebalo bi Siroko oglasavati

i promovisati kako na internetu
tako i u drugim medijima. Ako
nacionalna dezurna telefonska
linija nije dostupna, IWF nudi
Portale za prijavljivanje kao
rieSenje.

Linkovi za mehanizme
prijavljivanja zloupotrebe trebali bi
biti istaknuti na odgovarajuéim
dijelovima bilo koje internet
stranice koja omogucava
prikazivanje sadrzaja koji
generisu korisnici. Takode bi
trebalo da bude omoguceno da
ljudi koji se na bilo koji nacin
osjecaju ugrozenima ili da ljudi
koji su bili svjedoci bilo kakve
zabrinjavajuce aktivnosti na
internetu, imaju moguénost da to
Sto prije prijave odgovarajuéim
agencijama za sprovodenje zakona
koje trebaju biti obucene i spremne
odgovaoriti.

Virtual Global Taskforce je
tijelo za sprovodenje zakona
koje pruza svakodnevni
mehanizam za primanje prijava

0 nezakonitom

ponasanju ili sadrzaju od osoba iz
SAD-a, Kanade, Australije

i Italije, a uskoro se oCekuju i druge
zemlje. Pogledajte www
.virtualglobaltaskforce.com.
Takode pogledajte INHOPE.

Pruzaoci usluga bi trebalo da

budu obavezni da obezbijede i

jasno naznace

svojim korisnicima mogucénost
prijavljivanja problema i nedoumica u
okviru njihovih usluga. One bi trebale
biti prilagodene za djecu i lako
dostupne.
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_- Klju€ne oblasti za razmatranje ViSe detalja

Akteri i AngaZovati sve relevantne
interesne interesne strane kojima je u
strane . s .
interesu da zastite djecu na
internetu, posebno:
* Drzavne agencije
* Organe za sprovodenje zakona
» Organizacije socijalnih usluga
* Provajderi internetskih
usluga (ISP) i drugi
provajderi elektronskih
usluga (ESP)
* Provajderi usluga
mobilne telefonije
« Javni provajderi Wi-Fi mreze
» Ostale vazne
kompanije visoke
tehnologije
* Organizacije nastavnika
» Organizacije roditelja
* Dijeca i mladi
* Djecija zastita i druge
relevantne NVO
* Akademska i
istrazivacka zajednica
« Vlasnici kafica sa internetom i
drugi pruzaoci usluga javnog
pristupa internetu
npr. biblioteke, telecentri, PC
Bang-ovi (PC igraonice)®® i
centri za igre na srecu na
internetu itd.
Istrazivanje 7  Obaviti istrazivanje spektra

nacionalnih aktera i interesnih
strana kako bi utvrdili njihova
misljenja, iskustva, zabrinutosti i
mogucnosti u vezi sa zastitom
djece na internetu. Ovo bi takode
trebalo ukljuciti nivo odredene
odgovornosti zajedno sa
postojecim ili planiranim
aktivnostima za zastitu dece na
internetu.

Nekoliko nacionalnih vlada smatra
korisnim okupljanje svih klju¢nih
aktera i uCesnika da se fokusiraju na
razvoj i sprovodenje nacionalne
inicijative oko pravljenja interneta
sigurnijim mjestom za djecu i

mlade, i podizanje svijesti o
problemima i nacinu rjeSavanja
problema na vrlo praktiCan nacin.

U okviru ove strategije bi¢e vazno
shvatiti da se mnogi korisnici
uopsteno i stalno povezuju na
internet putem razli€itih uredaja.
Potrebno je ukljuciti Sirokopojasne,
mobilne i Wi-Fi operatere. Pored
toga, u mnogim zemljama mreza
javnih biblioteka, telecentara i
kafica sa internetom moze biti
vazan izvor pristupa internetu,
posebno za djecu i mlade.

s ,PC Bang“ je pojam koji se Cesto koristi u Republici Koreji i u nekim drugim zemljama za opisivanje
velike prostorije u kojoj LAN mreza omogucava igranje igara u velikim razmjerama, bilo na internetu ili

izmedu igraca u sobi.
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Obrazovanje
o digitalnoj
pismenosti i
sposobnosti
ma

8

Razviti digitalnu pismenost kao
dio bilo kojeg nacionalnog
Skolskog programa koji je
primjeren uzrastu i primjenjiv na
svu djecu.

Skole i obrazovni sistem uopéte
Ce predstavljati temelj
obrazovanja i digitalne
pismenosti nacionalne strategije
zastite djece na internetu.

Svaki nacionalni Skolski plan i
program trebao bi ukljucivati
aspekte zastite djece na

internetu i teziti da se razviju

kod djece svih uzrasta vjestine
primjerene uzrastu kako bi

uspjesno Koristili i imali koristi

od tehnologije i kako bi mogli da
prepoznaju prijetnje i Stete da bi

ih uspjeSno izbjegavali. Oni bi
trebali

prepoznavati i nagradivati pozitivno i
konstruktivno pona$anje na internetu.
U bilo kojoj kampaniji edukacije i
podizanja svijesti bice vazno
izabrati pravi ton. Treba

izbjegavati razmjenu poruka
zasnovanih na strahu, a mnogim
pozitivnim i zabavnim osobinama
nove tehnologije treba posvetiti
duznu paznju. Internet

ima veliki potencijal kao sredstvo koje
daje moguc¢nosti djeci i mladima za
otkrivanje novih svjetova.
Poducavanje pozitivnih i odgovornih
oblika ponasanja na internetu je
klju€ni cilj programa obrazovanja i
podizanja svijesti.

Oni koji rade sa djecom, posebno
ucitelji, trebaju pro¢i odgovarajucu
obuku i biti opremljeni da bi
uspjeSno obrazovali i razvijali ove
vjestine kod djece. Trebali bi da
mogu da razumiju prijetnje i Stete
na internetu, i da imaju sposobnost
da pouzdano prepoznaju znakove
Zlostavljanja i Stete i da reaguju i
prijave te probleme kako bi zastitili
svoju djecu
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Obrazovni
resursi

Zastita djece

9

10

Osloniti se na znanje i iskustvo
svih interesnih strana i razviti
sigurnosne poruke i materijale
za internet koji odrazavaju
lokalne kulturne norme i
zakone i osigurati da se one
efikasno distribuiraju i na
odgovarajuéi nacin prezentuju
cijelom

klju€nom cilianom auditorijumu.
Razmisliti o tome da potrazite
pomoc¢ masovnih medija u
promociji poruka o podizanju
svijesti. Razviti materijale koji
istiCu pozitivne i osnazujuce
aspekte interneta za djecu i
mlade i izbjegavajte razmjenu
poruka zasnovanih na strahu.
Promovisati pozitivne i
odgovorne oblike ponasanja na
internetu.

Razmisliti o razvoju resursa koji

bi pomogli roditeljima da

procijene sigurnost svoje djece

na internetu i nauce o tome kako
smaniiti rizike

i povecati do maksimuma
potencijal za vlastitu porodicu kroz
ciliano obrazovanje.

Osigurati da postoje univerzalni i
sistematski mehanizmi zastite
djece koji obavezuju sve one koji
rade s djecom (socijalna zastita,
zdravstvo, Skole itd.) da
identifikuju, reaguju i prijave
slucajeve zlostavljanja i Stete
koji se deSavaju na internetu.

Kod proizvodnje obrazovnog
materijala, vazno je imati na umu
da se mnogi ljudi koji su novi u
koristenju tehnologije nece

osjecati ugodno kada je koriste. Iz
tog razloga je vazno osigurati da
sigurnosni materijali budu

dostupni u pisanom obliku ili
proizvedeni na drugim medijima
koji ¢e poc€etnicima biti poznatiji,

na primjer video prezentacija
Mnoge velike internetske
kompanije prave internet stranice
koje sadrze mnogo informacija o
problemima za djecu i mlade na
internetu. Medutim, vrlo Cesto ¢e
ovaj materijal biti dostupan samo
na engleskom ili

na vrlo malom broju jezika. Stoga je
vrlo vazno da se materijali
proizvode lokalno i da oslikavaju
lokalne zakone, kao i lokalne
kulturne norme. Ovo ¢e biti
neophodno za bilo koju kampanju o
sigurnosti na internetu ili za bilo koji
materijal za obuku koji se razvija.

Trebalo bi uspostaviti univerzalni
sistem zastite djece koji bi se
primjenjivao na sve one koji rade s
djecom, obavezujuéi ih da prijave
Zlostavljanje ili nanoSenje Stete
djeci kako bi omogucili istragu i
rieSavanje takvih situacija.
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Nacionaln
a svijest

11

Organizovati kampanje
podizanja nacionalne svijesti
kako bi stvorili priliku za opste
isticanje problema zastite djece
na internetu. Moglo bi biti
korisno iskoristiti globalne
kampanje poput Dana
sigurnijeg interneta za izgradnju
kampanje.

Roditelji, staratelji i
profesionalci, poput nastavnika,
imaju presudnu ulogu u
ocCuvaniju sigurnosti djece i
mladih na internetu.

Trebalo bi razviti programe
podrske koji pomazu u jacanju
svijesti o problemima i pruzaju
strategije za rjeSavanje tih
problema.

Takode bi trebalo razmotriti trazenje
pomoci masovnih medija u
promociji poruka i kampanja o
podizanju svesti.

Prilike poput Dana sigurnijeg
interneta bice korisne u
podsticanju i ohrabrivanju
nacionalnog dijaloga o zastiti
djece na internetu. Mnoge zemlje
su uspjesno izgradile kampanje
podizanja nacionalne svijesti
organizovane oko Dana sigurnijeg
interneta i ukljucuju Citav niz
aktera

i interesnih strana u Sirenje
univerzalnih poruka putem medija i
drustvenih medija.
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Alati, usluge i 12

podesavanja

Razmotriti ulogu postavki
uredaja, tehnickih alata (poput
programa za filtriranje) i aplikacija
i postavki za zastitu djece koje
mogu pomoci.

Podstaknuti korisnike da
preuzmu odgovornost za svoje
uredaje podstiCuci azuriranja
operativnog sistema i upotrebu
odgovarajuceg sigurnosnog
softvera i aplikacija.

Dostupno je nekoliko usluga koje
mogu pomoci u uklanjanju
nezelijenog materijala ili

blokiranju nezeljenih kontakata.
Neki od ovih programa za zastitu
djece i filtriranje mogu biti u

osnovi besplatni jer su dio
racunarskog operativnog sistema
ili se nude kao dio paketa
dostupnog od provajdera
internetskih usluga ili provajdera
elektronskih usluga. Proizvodaci
nekih

konzola za igranje takode nude
slicne alate ako uredaj ima
omogucen pristup internetu. Ovi
programi nisu potpuno sigurni, ali
mogu pruziti pozeljan nivo podrske,
posebno u porodicama sa mladom
djecom.

Vecina uredaja imaju postavke
koje pomazu u zastiti djece i
promovisu zdravu i uravnotezenu
upotrebu. To se odnosi na
mehanizme Kkoji omogucéavaju
roditeljima da upravljaju uredajima
svoje djece, odredujuci vrijeme,
aplikacije i usluge koje oni mogu
koristiti i da upravljaju kupovinama.

U novije vrijeme razvijeni su
izvjestaji i postavke koje
omogucavaju korisnicima i
roditeljima da bolje razumiju i
upravljaju vr.emenom i
mogucénostima pristupa ekranu.

Ovi tehnicki alati bi se trebali
koristiti kao dio Sireg

arsenala. Uklju€ivanje roditelja i / ili
staratelja je presudno. Kako djeca
postaju malo starija, Zeli¢e viSe
privatnosti, a takode ¢e osjecati
snaznu zZelju da po¢nu samostalno
istrazivati. Pored toga, tamo gdje
postoji odnos naplate izmedu
dobavljaca i kupca, procesi
provjere starosne dobi mogu

imati vrlo vaznu ulogu u pruzanju
pomoci dobavljaima roba i usluga
sa starosnim ograni¢enjem ili
izdavaCima materijala koji je
namijenjen samo publici odredene
starosne dobi ili starijoj, da dopru
do te odredene publike. Tamo gdje
ne postoji odnos naplate, upotreba
tehnologije provjere starosne dobi
moze biti problemati¢na ili u
mnogim zemljama ovo moze biti
nemoguce zbog nedostatka
pouzdanih izvora informacija.
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5.2 Primjeri pitanja

Nakon identifikacije nacionalnih interesnih strana i aktera, sljede¢a pitanja mogu se dostaviti
interesnim stranama i akterima i mogu se zamoliti da ih dovrSe i odgovore. Njihovi odgovori
pomodi ¢e odrediti obim pokrivenosti politikom, snage kao i podrucja na koja treba usmijeriti
paznju na nacionalnoj kontrolnoj listi.

U kojoj su mjeri sigurnost na internetu i djecija prava vasa odgovornost?

Kako su sigurnost na internetu i djecija prava integrisani u vase postojece politike i
procese?

U kojoj mijeri je sigurnost na internetu obuhvaéena postoje¢im zakonodavstvom?
Koji su vasi sigurnosni prioriteti na internetu?
Koje aktivnosti treba da podrzite na internetu?

Kako saradujete sa drugim agencijama i organizacijama na poboljSanju / napretku
sigurnosti na internetu?

Mogu li vam djeca / roditelji prijaviti sigurnosne brige ili probleme na internetu?
Koja su va$a tri klju¢na izazova u svijetu na internetu?
Koje su vaS$e tri kljucne prednosti u svijetu na internetu?

Takode bi bilo korisno istraziti i razumijeti percepciju i iskustva djece kao i njihovih roditelja u
vezi sa zastitom djece na internetu.
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Dodatak 1: Terminologija

Definicije u nastavku se uglavnom oslanjaju na postojec¢e terminologije razradene u Konvenciji
o pravima djeteta, 1989. godine, kao i terminologiju Meduagencijske radne grupe za
seksualno iskoriStavanje djece u smjernicama o zastiti djece od seksualnog iskoristavanja i
seksualnog zlostavljanja, 2016.5* (Luksemburske smijernice), Konvencije Savjeta Evrope:
Zastita djece od seksualnog iskoristavanja i seksualnog zlostavljanja, 2012.%5, kao i Izvjestaj
Global Kids Online, 2019.%¢

Adolescenti

Adolescenti su osobe starosti od 10 do 19 godina. Vazno je napomenuti da adolescenti nisu
obavezujuéi pojam prema medunarodnom pravu, a oni mladi od 18 godina smatraju se
djecom, dok se 19-godiSnjaci smatraju odraslima, osim ako punoljetstvo nije ranije dostignuto
prema nacionalnom zakonu®”.

Vjestacka inteligencija (Al - artificial ingelligence)

U najSirem smislu, izraz se nejasno odnosi na sisteme koji su Cista nau¢na fantastika (tzv.
"jaka" vjesStacka inteligencija u samosvjesnom obliku) i sisteme koji su ve¢ operativni i
sposobni za izvrSavanje vrlo sloZenih zadataka (prepoznavanje lica ili glasa, voZnja vozila -
ovi sistemi su opisani kao ,slaba“ ili ,umjerena“ vjestacka inteligencija)®e.

Sistemi vjestacke inteligencije

Sistem vjeStacke inteligencije je sistem zasnovan na masini koji moze, za dati skup ciljeva
koje definiSe Covek, davati predvidanja, preporuke ili odluke koje utiCu na stvarno ili virtuelno
okruZenje, a dizajniran je za rad sa razli¢itim nivoima autonomije®.

Najbolji interes djeteta

Opisuje sve elemente potrebne za donosenje odluke u odredenoj situaciji za odredeno
pojedinacno dijete ili grupu djece™.

e« “Terminologija Luksemburskih smjernica za zastitu djece od seksualnog iskoriStavanja i seksualnog
Zlostavljanja,” 2016, 114, http:/luxembourgguidelines.org/wp-content/uploads/2017/06/Terminology-
guidelines
-396922-EN.pdf.

es Savjet Evrope, Conseil de I'Europe i Savjet Evrope, Zastita djece od seksualnog iskoriStavanja i
seksualnog zlostavljanja: Konvencija Savjeta Evrope (Strazbur: lzdavastvo Savjeta Evrope, 2012),
https://www.coe.int/t/dg3/children/1in5/Source/Lanzarote%20Convention_EN.pdf.

es Globalkidsonline.net, “Pravilnim koriStenjem, upotreba interneta moze da poboljSa ucenje i vjestine,”
novembar 2019, http:// globalkidsonline.net/synthesis-report-2019/.

67 UNICEF i ITU, Smjernice za industriju o zastiti djece na internetu (itu.int/cop, 2015.), https://www.itu.int/
en/cop/Documents/bD_Broch INDUSTRY_0909.pdf.

¢ Savjet Evrope, ,Sta je vjestacka inteligencija?”, Coe.int, Vje$tacka inteligencija, pristupljeno 16. januara 2020.,

https://www.coe.int/en/web/artificial-intelligence/what-is-ai.

ss  OECD, “Preporuka Savjeta za vje$tacku inteligenciju” (OECD, 2019), https://webcache
.googleusercontent.com/search?q=cache:hTtMv9k1ak8J:https://legalinstruments.oecd.org/api/print
%3Fids%3D648%26lang%3Den+&cd=3&hl=en&ct=cInk&gl=ch&client=safari.

7o OHCHR, “Konvencija o pravima djeteta,” pristuplieno 16. januara 2020, https://www.ohchr.org/en/
professionalinterest/pages/crc.aspx.
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Dijete

U skladu sa ¢lanom 1. Konvencije o pravima djeteta, dijete je svaka osoba mlada od 18
godina, osim ako punoljetstvo nije ranije dostignuto prema nacionalnom zakonu".

Seksualno iskoristavanje i zlostavljanje djece (CSEA)

Opisuje sve oblike seksualnog iskoriStavanja i seksualnog zlostavljanja (CRC, 1989, ¢l. 34),
npr. ,(a) podsticanje ili prisiljavanje djeteta da se bavi bilo kojom nezakonitom seksualnom
aktivnoSc¢u; (b) iskoriStavanje djece u prostituciji ili drugim nezakonitim seksualnim
postupcima; (c) iskoriStavanje djece u pornografskim izvedbama i materijalima®, kao i
.Seksualni kontakt koji obi¢no ukljuéuje silu nad osobom bez pristanka“. Seksualno
iskoristavanje i zlostavljanje djece sve se ¢eS¢e odvija putem interneta ili uz odredenu vezu sa
internetskim okruzenjem?.

Materijal seksualnog (iskoristavanja i) zlostavljanja djece (CSAM)

Brza evolucija IKT stvorila je nove oblike seksualnog iskoriStavanja i zlostavljanja djece na
internetu, koji se mogu odvijati virtuelno i ne moraju ukljucivati fizicki sastanak licem u lice sa
djetetom’. lako mnoge jurisdikcije slike i videozapise seksualnog zlostavljanja djece jo$ uvijek
oznacCavaju kao ,djeCiju pornografiju“ ili ,nepristojne slike djece“, ove ¢e se smjernice na
subjekte kolektivno pozivati kao na materijal seksualnog zlostavljanja djece (u daljem tekstu
CSAM - child sexual abuse material). To je u skladu sa Smjernicama Komisije za
irokopojasni pristup i Modelom nacionalnog odgovora’™ Globalnog saveza WePROTECT.
Ovaj termin preciznije opisuje sadrzaj. Pornografija se odnosi na legitimnu, komercijalizovanu
industriju, a kako Luksemburske smjernice navode upotrebu izraza:

’moze (nenamjerno ili ne) doprinijeti smanjenju tezine, banalizaciji ili ¢ak legitimizaciji onoga
Sto je zapravo seksualno zlostavljanje i / ili seksualno iskoristavanje djece [...] izraz ,djecija
pornografija“ rizikuje insinuiranje da se djela izvrSavaju uz pristanak djeteta i predstavljaju
legitimni seksualni materijal”’.

Termin CSAM odnosi se na materijal koji predstavlja djela koja su seksualno nasilna i / ili
eksploatatorska prema djetetu. To ukljuCuje, ali se ne ograni¢ava na, materijale koji biljeze
seksualno zlostavljanje djece od strane odraslih; slike djece uklju¢ene u seksualno eksplicitno
ponasanje; polne organe djece kada se slike proizvode ili koriste prvenstveno u seksualne
svrhe.

7 OHCHR; UNICEF i ITU, Smjemice za industriju o zastiti djece na internetu.

72 “Luksemburske terminoloSke smjernice za zastitu djece od seksualnog iskoriStavanja i zlostavljanja,”

73 “Luksemburske terminoloSke smjernice za zastitu djece od seksualnog iskoriStavanja i zlostavljanja”;
UNICEF, “Uporedni izvjestaj Global Kids Online (2019).”

74 Globalni savezWePROTECT, “SprjeCavanje i suzbijanje seksualnog iskoriStavanja i zlostavljanja djece
(CSEA): Model nacionalnog odgovora.,” 2016,
https://static1.squarespace.com/static/5630f48de4b00a75476ecfOa/
t/ 582ba50bc534a51764e8adec/ 1479255310190/ WePROTECT+G lobal+Alliance+Mode
|+National+Response+Guidance.pdf;
Komisija za Sirokopojasni pristup, “Child Online Safety: Smanjenje rizika od nasilja, zlostavljanja i
iskoriStavanja na internetu (2019)."

75 “Luksemburske TerminoloSke smjernice za zastitu djece od seksualnog iskoriStavanja i zlostavljanja,”
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Djeca i mladi

Opisuje sve osobe mlade od 18 godina, pri ¢emu djeca, koja se u smijernicama takode
nazivaju i mladom djecom, obuhvacaju sve osobe mlade od 15 godina i mlade ljude od 15 do
18 godina.

Igraéke povezane s internetom

Igracke povezane s internetom se povezuju s internetom koristeci tehnologije kao $to su Wi-Fi
i Bluetooth i obi¢no rade zajedno sa prate¢im aplikacijama kako bi djeci omogudile
interaktivnu igru. Prema Juniper Research-u, trZiste igrataka povezanih s internetom u 2015.
dostiglo je 2,8 milijardi ameri¢kih dolara , a predvida se da ¢e se do 2020. povecati na 11
milijardi ameri¢kih dolara. Ove igracke prikupljaju i Suvaju licne podatke od dece, ukljuujudi
imena, geolokaciju, adrese, fotografije, audio i video zapise™®.

Sajber maltretiranje, koje se naziva i maltretiranje preko interneta

Medunarodno pravo ne definiSe sajber maltretiranje. U svrhu ovog dokumenta, sajber
maltretiranje opisuje se kao namjeran agresivni €in koji su viSe puta izvrSili ili grupa ili
pojedinac koristeéi digitalnu tehnologiju i koji je usmjeren na Zrtvu koja se ne moze lako
odbraniti’’. Obiéno ukljuéuje ,upotrebu digitalne tehnologije i interneta za objavljivanje Stetnih
informacija o nekome, namjerno dijeljenje privatnih podataka, fotografija ili videozapisa na
Stetan nacin, slanje prijetecih ili uvredljivih poruka (putem e-poste, instant poruka, chata,
tekstualnih poruka), Sirenje glasina i laZznih informacija o Zrtvi ili za namjerno iskljucivanje iz
mrezne komunikacije*’®. MozZe ukljucivati direktne (poput chata ili razmjene tekstualnih
poruka), polujavne (poput objavljivanja uznemiravaju¢e poruke na listi e-poste) ili javne
komunikacije (poput stvaranja internet stranice posveéene ismijavanju zrtve).

Sajber mrznja, diskriminacija i nasilni ekstremizam

»Sajber mrznja, diskriminacija i nasilni ekstremizam su posebni oblici sajber nasilja jer ciljaju
kolektivni identitet, a ne pojedince [...] koji se &esto odnose na rasu, seksualnu orijentaciju,
religiju, nacionalnost ili imigracijski status, pol i politiku“®.

Digitalno gradanstvo

Digitalno gradanstvo odnosi se na sposobnost pozitivnog, kritickog i kompetentnog
ukljucivanja u digitalno okruzenje, oslanjajuci se na vjestine efikasne komunikacije i stvaranja,
za vjezbanje oblika drustvenog uéesca koji poStuju ljudska prava i dostojanstvo odgovornom
upotrebom tehnologije®.

76 Jeremy Greenberg, “Opasne igre: igracke povezane sa internetom, COPPA, iloSe osiguranje,”
Georgetown Law Technology pregled, decembar 4, 2017.,
https://georgetownlawtechreview.org/dangerous-games-connected-toys-coppa-and-bad-security/GLTR-12-
2017/.

77 Anna Costanza Baldry, Anna Sorrentino, i David P. Farrington, “Sajber maltretiranje i sajber viktimizacija
nasuprot roditeljskog nadzora, pracenja i kontrole aktivnosti adolescenata na internetu,” Pregled usluga za
djecu i mlade 96 (januar 2019): 302-7, https://doi.org/10.1016/j.childyouth.2018.11.058.

78 ) UNICEF, “Global Kids Online uporedni izvjestaj (2019)”; ;“Luksemburske terminoloske smjernice za zastitu
djece od seksualnog iskoriStavanja i zlostavljanja,”

79 UNICEF, “Global Kids Online uporedni izvjestaj (2019).”

so Savjet Evrope, “Digitalno gradanstvo i obrazovanje o digitalnom gradanstvu,” Obrazovanje o digitalnom
gradanstvu, pristupljeno 16. januara 2020, https://www.coe.int/en/web/digital-citizenship-education/home.
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Digitalna pismenost

Digitalna pismenost znaci imati vjestine potrebne za Zzivot, u€enje i rad u drustvu u kojem se
komunikacija i pristup informacijama sve viSe odvijaju putem digitalnih tehnologija poput
internet platformi, drutvenih medija i mobilnih uredaja®'. Ukljuuje jasnu komunikaciju,
tehnicke vjestine i kriticko razmisljanje.

Digitalna otpornost

Ovaj pojam opisuje sposobnost djeteta da se emocionalno nosi sa Stetama na internetu.
Digitalna otpornost je podrazumijevala posjedovanje emocionalnih resursa potrebnih da bi, u
trenutku kada shvatimo da je dijete u opasnosti na internetu, znali 5ta treba da radimo da bi
zatrazili pomo¢, naucili iz iskustva i mogli da se oporavimo kada stvari krenu po zIlu®?.

Edukatori

Edukator je osoba koja sistemski radi na poboljSanju razumijevanja druge osobe o datoj temi.
Uloga edukatora ukljuCuje i one koji predaju u uc¢ionicama i neformalnije edukatore koji, na
primjer, koriste platforme i usluge druStvenih mreZa za pruZanje informacija o sigurnosti na
internetu ili vode kurseve u zajednici ili Skolama kako bi djeci i mladima pomogli da budu
sigurni na internetu.

Rad edukatora variraée u zavisnosti od konteksta u kojem rade i starosne dobi grupe djece i
mladih (ili odraslih) koje Zele obrazovati.

Vrbovanje / vrbovanje na internetu

Vrbovanje / vrbovanje na internetu kako je definisano Luksemburskim smjernicama, odnosi se
na postupak uspostavljanja / izgradnje odnosa s djetetom bilo li¢no ili koriStenjem interneta ili
drugih digitalnih tehnologija radi poticanja na internetu ili seksualnog kontakta na internetu s
tom osobom koja nagovara dijete da ima seksualni odnos®®. Postupak koji za cilj ima da
namami djecu na seksualno ponasanije ili razgovore sa ili bez njihovog znanja, ili postupak koji
uklju€uje komunikaciju i socijalizaciju izmedu prestupnika i djeteta s namjerom da ga ucini
ranjivijim na seksualno zlostavljanje. Pojam vrbovanije nije definisan u medunarodnom pravu;
jurisdikcije u nekim drzavama, ukljuujuci Kanadu, koriste izraz ,mamljenje”.

Informacione i komunikacione tehnologije (IKT)

Informacione i komunikacione tehnologije opisuju sve informacione tehnologije koje istiCu
aspekt komunikacije. Tu ukljuéujemo sve usluge i uredaje koji mogu da se poveZu sa
internetom, poput racunara, laptopa, tableta, pametnih telefona, konzola za igranje, televizora
i satova®. Dalje se uklju¢uju usluge kao $to su radio, kao i izmedu ostalog, Sirokopojasni
internet, mrezni hardver i satelitski sistemi.

1 Univerzitet u Zapadnom Sidneju-Claire Urbach, “Sta je digitalna pismenost?,” pristuplieno 16. januara
2020, https:// www.westernsydney.edu.au/studysmart/home/digital_literacy/what_is_digital_literacy.

s2 Dr. Andrew K. Przybylski, i dr., ,Podijeliena odgovornost. lzvjeStaj o izgradnji djeCije otpornosti na
internetu” (ParentZone, Univerzitet u Oksfordu i Virgin Media, 2014),
https://parentzone.org.uk/sites/default/files/ Building%200nline%20Resilience%20Report.pdf.

83 ‘Luksemburske terminoloske smjernice za zastitu djece od seksualnog iskoriStavanja i zlostavljanja,”

s« UNICEF i ITU, Smjernice za industriju o zastiti djece na internetu.
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Internet i povezane tehnologije

Sada je moguce povezati se s internetom pomocu razliCitih uredaja, npr. pametnih telefona,
tableta, konzola za igranje, televizora i laptopa, kao i tradicionalnijin racunara. Stoga, osim
ako kontekst ne sugeriSe drugacije, svako pozivanje na internet treba shvatiti tako da
obuhvata sve ove razliCite metode. Da bi se obuhvatila bogato i sloZzeno tkanje interneta,
.internet i povezane tehnologije“, ,IKT i internetske industrije” i ,usluge zasnovane na
internetu” koriste se naizmjeni¢no.

Obavjestenje i uklanjanje

Korisnici, pripadnici javnosti, organi za sprovodenje zakona ili organizacije sa dezurnim
telefonskim linijama ponekad obavijeste operatere i pruzaoce usluga o sumnjivom sadrzaju na
internetu. ObavjeStenja i postupci uklanjanja odnose se na postupke kompanije za brzo
brisanje ('uklanjanje') nezakonitog sadrzaja (nezakonit sadrzaj definiSe se prema nadleznosti)
¢im su upoznati (‘'obavijest') sa njegovim prisustvom na njihovim uslugama.

Online igranje

"Online igranje" definiSe se kao igranje bilo koje vrste komercijalne digitalne igre u modu za
jednog ili viSe igraca, putem bilo kojeg uredaja povezanog na internet, ukljuCuju¢i namjenske
konzole, stone racunare, laptope, tablete i mobilne telefone.

,Ekosistem online igranja“ definisan je tako da ukljuuje gledanje drugih kako igraju video igre
putem e-sporta, streaminga ili platformi za razmjenu video zapisa, koje obi¢no pruzaju
mogucnost gledaocima da komentariSu ili komuniciraju s igraima i ostalim ¢&lanovima
publike®®.

Alati za roditeljsku kontrolu

Softver koji omoguc¢ava korisnicima, obi¢no roditelju, da kontroliSu neke ili sve funkcije
racunara ili drugog uredaja koji se mogu povezati na internet. Takvi programi obi¢no mogu
ograniciti pristup odredenim vrstama ili klasama internet stranica ili internetskih usluga. Neki
takode pruzaju moguénost upravljanja vremenom, tj. uredaj se moze postaviti tako da ima
pristup internetu samo izmedu odredenih sati. Naprednije verzije mogu snimati sve tekstualne
poruke poslane ili primljene sa uredaja. Programi ¢e obiéno biti zasticeni lozinkom®®.

Roditelji, njegovatelji, staratelji

Nekoliko internet stranica upucuje na roditelje na generi¢ki nacin (na primjer na ,roditeljskoj
stranici“ i odnosi se na ,roditeljsku kontrolu“). Stoga bi moglo biti korisno definisati ljude koji bi
u idealnom slucaju trebali podsticati djecu da maksimalno koriste mogucnosti na internetu, da
se staraju da djeca i mladi koriste internet stranice sigurno i odgovorno i daju svoju saglasnost
za pristup odredenim internet stranicama. U ovom dokumentu pojam ,roditelji“ odnosi se na
svakoga (iskljuCuju¢i edukatore) ko ima zakonsku odgovornost za dijete. Roditeljska
odgovornost ¢e se razlikovati od zemlje do zemlje kao i zakonska roditeljska prava.

ss  UNICEF, “Prava djeteta i online igranje: Prilike i izazovi za djecu i industriju,” SERIJA RADOVA ZA
DISKUSIJU: Djecja prava i poslovanje u digitalnom svijetu, 2019, https://www.unicef
-irc.org/files/upload/documents/UNICEF_CRBDigital\WorldSeriesOnline_Gaming.pdf.

ss  UNICEF i ITU, Smjernice za industriju o za$titi djece na internetu.
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Liéne informacije

Pojam opisuje informacije o osobi koje se mogu pojedinacno identifikovati i koje se prikupljaju
na internetu. One ukljuCuju puno ime i prezime, kontakt podatke poput ku¢ne adrese i adrese
e-poste, brojeve telefona, materijale poput otisaka prstiju ili prepoznavanja lica, brojeve
osiguranja ili bilo koji drugi faktor koji omoguc¢ava fizicko ili internetsko kontaktiranje ili
lokalizaciju osobe. U tom kontekstu se dalje odnose na sve informacije o djetetu i njegovoj
okolini koje pruzaoci usluga prikupljaju na internetu, ukljuCujuci tu i igraCke povezane s
internetom i internet stvari i bilo koju drugu tehnologiju povezanu s internetom.

Privatnost

Privatnost se ¢esto mjeri u smislu dijeljenja li€nih podataka na internetu, posjedovanja javnog
profila na drustvenim mrezama, dijeljenja informacija s ljudima koje su upoznali na internetu,
koriStenja podeSavanja privatnosti, dijeljenja lozinki s prijateljima, zabrinutosti zbog
privatnosti®.

Seksting

Seksting se obi¢no definiSe kao slanje, primanje ili razmjena sopstvenog seksualnog sadrzaja,
ukljudujuci slike, poruke ili video zapise putem mobilnih telefona i / ili interneta®. Stvaranje,
distribucija i posjedovanje seksualnih slika djece u vecini zemalja je nezakonito. Ako se otkriju
seksualne slike djece, odrasli ih ne bi trebali gledati. Dijeljenje seksualnih slika odrasle osobe
s djetetom uvijek je krivi€no djelo i moze doci do Stete izmedu djece, a mozda ce biti potrebno
prijavljivanje i uklanjanje podijeljenih slika.

Iznudivanje ili seksualno iznudivanje djece

Iznudivanije ili seksualno iznudivanje (koje se naziva i ,seksualna prisila i iznudivanje na
internetu“)®® opisuje ,ucjenjivanje osobe uz pomo¢ vlastitih slika te osobe kako bi se iznudile
seksualne usluge, novac ili druge koristi od nje / njega pod prijetnjom dijeljenja materijala bez
pristanka prikazane osobe (npr. objavljivanje slika na drustvenim medijima)“%.

Internet stvari (IoT)

Internet stvari predstavlja sljedeéi korak prema digitalizaciji drustva i ekonomije, gdje su
predmeti i ljudi medusobno povezani komunikacionim mrezama i izvjeStavaju o svom statusu i
/ ili okolnom okruzenju®'.

URL

Skracenica za ,jedinstveni lokator resursa (uniform resource locator)“, adresa internet stranice®.

s7 “Zakon o zastiti privatnosti djece na internetu,” Pub. L. No. 15 U.S.C. 6501-6505 (1998),

https://uscode.house.gov/view.xhtml?reg=granuleid%3AUSC-prelim-title 15-section6501&edition=prelim.

ss “Luksemburske terminoloSke smjernice za zastitu djece od seksualnog iskoristavanja i zlostavljanja,”

so Europol, ,Seksualna prisila i iznuda putem interneta kao oblik zloCina koji pogada djecu: Perspektiva
organa za sprovodenje zakona“ (Evropski centar za borbu protiv sajber kriminala, maj 2017),
https://www.europol.europa.eu/sites/default/files/
documents/online_sexual_coercion_and_extortion_as_a_form_of crime_affecting_children.pdf.

90 “Luksemburske terminoloSke smijernice za zastitu djece od seksualnog iskoriStavanja i zlostavljanja,”

91 Ntantko, Internet stvari, 1. oktobar 2013, Jedinstveno digitalno trziSte - Evropska komisija,
https://ec.europa.eu/digital-single-market/en/internet-of-things.

92 UNICEF i ITU, Smjernice za industriju o zaé$titi djece na internetu.
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Virtuelna realnost

Virtuelna realnost je upotreba raCunarske tehnologije za stvaranje efekta interaktivnog
trodimenzionalnog svijeta u kojem objekti stvaraju osjecaj prostorne prisutnosti®.

Wi-Fi

Wi-Fi (Wireless Fidelity) je grupa tehni€kih standarda koji omogucavaju prenos podataka
putem bezi¢nih mreza®.

s NASA, “Virtuelna realnost,” nas.nasa.gov, pristupljeno 16. januara 2020,
https://www.nas.nasa.gov/Software/VWT/ vr.html.
94 Zakon o zastiti privatnosti djece na internetu.
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Dodatak 2: Prekrsajni kontakti sa djecom i
mladima

Djeca i mladi mogu biti izloZzeni nizu nezeljenih ili neprimjerenih kontakata na internetu koji
mogu imati strasne posljedice za njih. Neki od ovih kontakata mogu biti seksualne prirode.

Studije su pokazale da je 22% djece maltretirano®, uznemiravano ili proganjano na internetu;
24% je dobilo nezeljene seksualne komentare;* 8% je u stvarnom Zivotu upoznalo ljude koje
su prije poznavali samo putem interneta®. lako se procenti razlikuju u zavisnosti od zemlje i
regije, ove brojke pokazuju da su rizici stvarni®®. Jedno istraZivanje o internetu u Sjedinjenim
Ameri¢kim Drzavama® pokazalo je da je 32% tinejdZzera na internetu kontaktirao potpuno
nepoznati Covjek, od kojih je 23% reklo da su se osje¢ali uplaSeno i nelagodno tokom
kontakta; a 4% je dobilo agresivno seksualno podsticanje.

Seksualni predatori koriste internet za kontaktiranje djece i mladih u seksualne svrhe, Cesto
koristeéi tehniku poznatu kao vrbovanje kojom djetetovo povjerenje stiCu pozivajuéi se na
njegove interese. Cesto uvode seksualne teme, fotografije i eksplicitne izraze kako bi
desenzibilizovali, podigli seksualnu svijest i ublazili volju svojih mladih zrtava. Pokloni, novac,
pa Cak i karte za prevoz se koriste za nagovaranje i namamljivanje djeteta ili mlade osobe na
mjesto gdje ga predator moZe seksualno iskoriStavati. Ovi susreti se mogu Cak fotografisati ili
snimiti kao video snimak. Djeci i mladima d&esto nedostaje emocionalna zrelost i
samopostovanje, Sto ih ¢ini podloznim manipulacijama i zastraSivanju. Oni se takode
ustruCavaju reci odraslima o svojim susretima iz straha od srama ili gubitka pristupa internetu.
U nekim slucajevima im prijete predatori i kazu da vezu drze u tajnosti. Seksualni predatori
takode uce jedni od drugih putem internetskih foruma i chat soba.

95 U-report (2019), http://www.ureport.in/v2/.

96 Projekat deSHAME (2017), https://www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf.

97 Lenhardt, A., Anderson, M., Smith, A. (2015), TinejdzZeri, tehnologija i romanti¢ne veze,
https://www.pewresearch.org/internet/2015/10/01/teens-technology-and-romantic-relationships/

98 Livingstone, S., Haddon, L., Gérzig, A., i Olafsson, K. (2011). Rizici i sigurnost na internetu: Perspektiva
evropske djece. Potpuni nalazi. LSE, London: EU Kids Online, http://eprints.Ise.ac.uk/33731/.

99 Amanda Lenhart i dr., ,KoriStenje druStvenih medija stiCe vece uporiSte u tinejdzerskom Zivotu dok
prihvataju konverzacionu prirodu interaktivnih internetskih medija.“, Pew internet i americki zivotni projekt,
2007,44 https://www.pewinternet.org/wp-
content/uploads/sites/9/media/Files/Reports/2007/PIP_Teens_Social_Media_Final.pdf.pdf.
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Dodatak 3: Globalni savez WeProtect

WePROTECT Model nacionalnog odgovora

Strategija WePROTECT Globalnog saveza podrzava zemlje da razviju koordinisane odgovore
viSe interesnih strana za borbu protiv seksualnog iskoristavanja djece na internetu, vodene
svojim Modelima nacionalnog odgovora (MNR). Model nacionalnog odgovora Globalnog
saveza WePROTECT djeluje kao nacrt za nacionalnu akciju. Pruza okvir za zemlje na koiji bi
se trebale osloniti da se pozabave seksualnim iskoriStavanjem djece na internetu (OCSE).
Model je namijenjen da pomogne zemlji da:

. procijeni trenutni odgovor na seksualno iskoridtavanje djece na internetu

i identifikuje nedostatke;
. da prioritet nacionalnim naporima pri popunjavanju praznina;
. poboljSa medunarodno razumijevanje i saradnju.

Model ne tezi propisivanju aktivnosti ili postavljanju jedinstvenog pristupa. Njegova svrha je
opisati sposobnosti potrebne za efikasnu zastitu djece i pruziti podrSku zemljama da razviju ili
poboljSaju svoje postojece sposobnosti. Takode navodi niz mogucénosti koje ¢e, ako postoje i
budu efikasne, ubrzati i poboljSati ishode. Model nacionalnog odgovora ukljuuje dvadeset i
jednu sposobnost, podijeljenu u Sest odjeljaka: politika i upravljanje, krivicno pravosude, Zrtve,
drustvo, industrija i mediji i komunikacije. Globalni savez WePROTECT vjeruje da ce
djelovanje u svih Sest podrucja pruZiti potpun nacionalni odgovor na ovaj zlo¢in.

Model ¢e omoguciti zemlji - bez obzira na polaznu tacku - da identifikuje sve propuste u
mogucnostima i zapo¢ne planiranje da popravi te propuste. lako ¢e drzave razvijati vlastite
individualne pristupe, &ineéi to u kontekstu zajedni¢ki dogovorenog okvira i razumijevanja
sposobnosti, postoji nada da se komunikacija i saradnja medu interesnim stranama na
nacionalnom i medunarodnom nivou mogu dalje poboljSati.

WePROTECT globalni strateski odgovor

Globalni stratedki odgovor (GSR) WePROTECT Globalnog saveza koordinisani je pristup
borbi protiv seksualnog iskoriStavanja djece na internetu koji ukljuCuje veci globalni uvid,
medunarodno uskladivanje nacionalnih pristupa i globalna rjeSenja koja prelaze nacionalni
odgovor. Globalni strateSki odgovor je u osnovi prate¢i dio Modela nacionalnog odgovora
(MNR); dok je Model nacionalnog odgovora usredotoCen na sposobnosti potrebne za
rieSavanje seksualnog iskoriStavanja djece na internetu na nacionalnom nivou, globalni
strateski odgovor je usredotocen na prioritetna podrucja za medunarodnu saradnju i izgradnju
kapaciteta.

Globalni strateSki odgovor ukljuuje Sest tematskih podrucja, sa povezanim potrebnim
mogucnostima i oCekivanim ishodima za svako podrucje, kao i partnere koji bi trebali raditi
zajedno preko granice kako bi ih ostvarili.

Politika i zakonodavstvo

Razvijanje politicke volje za djelovanjem i zakonodavstva za efikasno uskladivanje pristupa
krivicnim djelima kao rezultat ¢e imati obnovu posvecenosti na visokom nivou na nacionalnom
i medunarodnom nivou za borbu protiv seksualnog iskoriStavanja djece na internetu.
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KriviCna pravda

Razmijena informacija, uklju€ujuci zajednicki pristup medunarodnim bazama podataka putem
formalnih okvira za razmjenu podataka, u kombinaciji sa posveéenim, obucenim sluzbenicima
i tuZiocima sa iskustvom u seksualnom iskoristavanju djece na internetu najbolji su nacin za
otkrivanje, progon i privodenje prestupnika, ukljuujuéi i uspjeSne zajednitke istrage i
osudujuce presude.

Uticaj na Zrtve i usluge

Efikasna i pravovremena podrSka Zrtvama, ukljuujuéi zastitu njihovog identiteta i davanje
mogucnosti da pri¢aju, pomaze u tome da se osigura da zrtve imaju pristup podrsci koja im je
potrebna u trenutku kada im je potrebna.

Tehnologija

KoriStenje tehniCkih rjeSenja, ukljuCujuéi vjestacku inteligenciju, za otkrivanje, blokiranje i
spreCavanje Stetnih materijala, striminga uzivo i vrbovanja na internetu, $to mora ukljuciti Sirok
i dosljedan rad tehnoloSkog sektora, omogucit ¢e tim platformama da izbjegnu da se koriste
kao alat za seksualno iskoriStavanje djece na internetu.

Drustvo

Postoje brojne moguénosti koje zajednicki djeluju u Sirem drustvu kako bi osnaZile djecu da se
zastite od seksualnog iskoriStavanja djece na internetu, bez obzira gdje zive. Osiguravanjem
da je razvoj digitalne kulture sigurniji po dizajnu (ij. ima ugradene sigurnosne funkcije) i da
postoji etiCan i dosljedan pristup prijavljivanja medija, izloZzenost nezakonitim sadrZajima na
internetu bi¢e ograniCena. U meduvremenu, obrazovanje i informisanje djece i roditelja,
staratelja i stru€njaka i ciljane intervencije za prestupnike, sve rade na sprjeCavanju ili
smanjivanju pojave seksualnog iskoriStavanja djece na internetu.

Istrazivanje i uvid

Konacno, procjene prijetnji (poput Globalne procjene prijetnje 2019), istrazivanja prestupnika i
rad na razumijevanju dugotrajnih trauma Zzrtava pruZit ¢e vladi, organima za sprovodenje
zakona, civilnom drustvu, akademskoj zajednici i industriji jasno razumijevanje najnovijih
prijetnji.
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Dodatak 4: Primjeri odgovora na
Stete na internetu

Ovdje uklju¢ene primjere sastavili su autori smjernica ITU-a za donoSenje politika i njihovi
saradnici.

Obrazovanije djece o Stetama na internetu

BBC-jeva Own IT aplikacija — aplikacija za oCuvanje sigurnosti namijenjena djeci od 8 do 13
godina koja dobijaju prvi pametni telefon. Kombinuju¢i najsavremeniju tehnologiju masinskog
ucenja za pracenje djecijih aktivnosti na pametnom telefonu sa moguénos$cu da djeca
samostalno prijavljuju svoje emocionalno stanje, koristi ove informacije za pruzanje
prilagodenih sadrZaja i intervencija koji djeci pomazu da ostanu sretna i sigurna na internetu.

Aplikacija sadrzi posebno dopusten sadrzaj sa BBC-a, a pruza korisne materijale i resurse koji
pomazu mladim ljudima da iskoriste vrijeme na internetu na najbolji nacin i izgrade zdravo
ponalanje i navike na internetu, pomazu¢i mladim ljudima i roditeljima da konstruktivnije
razgovaraju o svojim iskustvima na internetu. Aplikacija ne prikuplja nikakve licne podatke ili
sadrzaj generisan od korisnika dok se cijelo masinsko u€enje odvija u aplikaciji / na uredaju
korisnika.

Project Evolve - Obrazovni okvir za razvijanje digitalnih sposobnosti s potpunim resursima,
koji identifikuje digitalne vjeStine za svako pojedinaéno dijete razliitog uzrasta kako bi
pomogao roditeljima i nastavnicima da shvate sposobnosti koje bi njihova djeca trebala imati,
zajedno sa resursima i aktivnostima koje ¢e im razviti odredene vjestine.

360 degree safe — alat na internetu za samostalni pregled za Skole u razmatranju i
ocjenjivanju njihovih cjelokupnih internetskih sigurnosnih odredbi koji pruza smijernice i
podr§ku za dobijanje definisanih standarda.

DQ Institute - Podaci su prikupljeni od 145 426 djece i adolescenata u 30 zemalja od 2017. do
2019. godine kao dio #DQEveryChild, globalnog pokreta za digitalno gradanstvo zagovaranog
od strane DQ Instituta, koji je pokrenut u Singapuru uz podrsku Singtela i brzo se proSirio u
saradnji sa Svjetskim ekonomskim forumom da bi uklju€io preko 100 partnerskih organizacija.
Cilj ovog pokreta bio je osnaziti djecu sa sveobuhvatnim sposobnostima za digitalno
gradanstvo od pocetka njihovog digitalnog Zivota, koristeCi online program obrazovanja i
ocjenjivanja DQ World. Podaci iz ovog pokreta koriSteni su za izradu indeksa sigurnosti djece
na internetu 2020 (COSI). Okvir za COSI procjenjuje i rangira sigurnost djece na internetu u
30 zemalja na osnovu 24 podrudja koja su grupisana u Sest stubova koji utiC¢u na sigurnost
djece na internetu.

DQ Pro paket za porodi¢nu spremnost i DQ World pruzaju mogucnosti roditeljima da procijene
digitalnu spremnost svog djeteta i kroz obrazovne materijale poboljSaju digitalne sposobnosti
kao Sto su digitalno drzavljanstvo, upravijanje vremenom ekrana, upravljanje sajber
Zlostavljanjem, upravljanje sistemom sajber sigurnosti, digitalna empatija, upravljanje
digitalnim otiskom, kriticko razmisljanje i upravljanje privatnoscu.



https://www.bbc.com/ownit/restricted
http://www.projectevolve.co.uk/
http://www.360safe.org.uk/
https://www.dqinstitute.org/
http://www.dqinstitute.org/child-online-safety-index
http://www.dqinstitute.org/child-online-safety-index
http://www.dqinstitute.org/child-online-safety-index
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Australijski eSafety Toolkit za Skole skup je resursa dizajniranih da podrze Skole u stvaranju
sigurnijeg internetskog okruzenja. Ovaj alat odrazava viSestrani pristup obrazovanju o
sigurnosti na internetu i podijeljen je u Cetiri elementa s resursima koiji:

. pripremaju 8kole za procjenu njihove spremnosti za rieSavanje problema sigurnosti na
internetu i daje prijedloge za poboljSanje njihovih trenutnih praksi;

. uklju€uju cijelu Skolsku zajednicu da bude posveéena i uklju€ena u stvaranje sigurnog
internetskog okruzenja;

. edukuju istiCuci najbolju praksu u obrazovanju o sigurnosti na internetu i podrzavaju
Skole u razvoju internetskih sigurnosnih sposobnosti Skolske zajednice;

. efikasno odgovaraju na incidente, istovremeno podrzavajuci sigurnost i blagostanje.

Edukativha kampanja Kancelarije za elektronske komunikacije Poljske-UKE | Click Sensible
edukuje djecu i roditelje o tome kako biti sigurniji na internetu i kako prepoznati i upravljati
rizikom.

ChildFund iz Vijethama osnovao je inicijativu Swipe Safe. Ovaj program edukuje djecu o
potencijalnim rizicima na internetu, poput sajber prevara, maltretiranja ili seksualnog
Zlostavljanja, i daje savjete o nacinima kako da budu sigurna.

IzvijeStaj Komisije za Sirokopojasni pristup o Tehnologiji, Sirokopojasnom pristupu i
obrazovanju: program unapredenja obrazovanja za sve , 2013.

Iskustva djece na internetu: Izgradnja globalnog razumijevanja i djelovanja, UNICEF, 2019.

Istrazivanje Global Kids Online uklju€uje mnoStvo informacija o odgovorima dobre prakse na
Stete na internetu.

Primjeri angazovane industrije

Australijski povjerenik eSafety gradi snazna partnerstva i saraduje s industrijom kako bi
omogucio svim Australcima da imaju sigurnija, pozitivnija iskustva na internetu. Primjer je rad
eSafety na sigurnosti po dizajnu. Kao dio inicijative, eSafety je proveo detaljan proces
savjetovanja s industrijom, trgovinskim tijelima i organizacijama odgovornim za zastitu
korisnika, kao i roditeljima, starateljima i mladima. Inicijativa Sigurnost po dizajnu dizajnirana
je da podstakne i pomogne industriji da osigura da je sigurnost korisnika ugradena u samom
dizajnu, razvoju i primjeni internetskih usluga i platformi. eSafety takode propisuje tri postavke
prijavljivanja i prigovora: postavke prijavljivanja sajber nasilja, postavke prijavljivanja
Zloupotrebe zasnovane na slikama i postavke prijavljivanja internetskog sadrzaja. eSafety
moze formalno narediti odredenim provajderima internetskih usluga da uklone sadrzaj sa
njihovih usluga. lako ove postavke u velikoj mjeri djeluju kao model saradnje izmedu viade i
industrije, ovlastenja koja eSafety ima na raspolaganju da prisili na uklanjanje materijala
pruzaju kriticnu sigurnosnu mrezu i tjeraju industriju da bude proaktivna u rjeSavanju Stete na
internetu.

Kompanija Telia preuzima odgovornost da razumije i upravlja negativnim uticajima
povezivanja i da bude potpuno transparentna i odgovorna na nivou odbora. Takode im je stalo
do djece i mladih jer priznaju da su oni aktivni korisnici njihovih usluga.

Kancelarija za elektronske komunikacije Poljske-UKE ukljuuje civilno drustvo i djecu u
njihove kampanje propagiranja kako bi shvatili Sta potpisuju na internetu.

The Internet Watch Foundation je partnerska organizacija koja okuplja industriju, viadu,
organe za sprovodenje zakona i nevladine organizacije kako bi eliminisala seksualno
Zlostavljanje djece. U 2020. IWF je imala 152 ¢lana na razli€itim platformama i infrastrukturnim


https://www.esafety.gov.au/educators/toolkit-schools
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://broadbandcommission.org/Documents/publications/BD_bbcomm-education_2013.pdf
https://broadbandcommission.org/Documents/publications/BD_bbcomm-education_2013.pdf
https://broadbandcommission.org/Documents/publications/BD_bbcomm-education_2013.pdf
https://broadbandcommission.org/Documents/publications/BD_bbcomm-education_2013.pdf
https://www.unicef-irc.org/publications/1065-childrens-experiences-online-building-global-understanding-and-action.html
https://www.unicef-irc.org/publications/1065-childrens-experiences-online-building-global-understanding-and-action.html
https://www.teliacompany.com/en/sustainability/children-online/
https://www.uke.gov.pl/en/events/i-know-what-i-am-signing,1.html
https://www.iwf.org.uk/
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usluagma i nudi €lanovima Citav niz usluga kako bi se sprijeCilo Sirenje kriminalnih slika na
njihovim platformama.

Pokrivenost zakonodavstvom

Izraziti politiCku volju za davanje prioriteta zastiti djece na internetu potpisivanjem Univerzalne
deklaracije o sigurnosti djece na internetu (Komisija za Sirokopojasni pristup).

Reqgulativa

Out of the Shadows: objasnjavanje odgovora na indeks seksualnog zlostavljanja i
iskoriStavanja djece (2019) od strane The Economist Intelligence Unit jedini je alat za
ocjenjivanje koji analizira odgovor zemalja na seksualno zlostavljanje i iskoriStavanje djece,
ukljucujuci digitalni prostor i odgovor IKT industrije na ovaj problem.

Identifikacija zlostavljanja djece putem interneta

Slijede primjeri dobre prakse u identifikovanju zlostavljanja djece na internetu.

INHOPE: Mreza INHOPE osnovana je 1999. godine za borbu protiv materijala seksualnog
Zlostavljanja djece na internetu kao odgovor na zajedniCku viziju interneta bez materijala
seksualnog zlostavljanja djece. U proteklih 20 godina, INHOPE je narastao kako bi se
uspjeSno borio protiv rasta, geografskog Sirenja i surovosti materijala seksualnog zlostavljanja
djece na internetu. Danas deZurne telefonske linijje INHOPE-a rade na terenu na svim
kontinentima, primaju izvjeStaje i brzo uklanjaju materijal seksualnog zlostavljanja djece s
interneta i dijele podatke sa organima za sprovodenje zakona.

Microsoft PhotoDNA kreira heSeve slika i uporeduje ih sa bazom podataka heSova koji su ve¢
identifikovani i za koje je potvrdeno da su materijal seksualnog zlostavljanja djece. Ako
pronade podudaranje, slika se blokira. Medutim, ovaj alat ne koristi tehnologiju prepoznavanja
lica niti moze identifikovati osobu ili predmet na slici. Ali, sa pojavom PhotoDNA for Video
stvari su poprimile novi zaokret.

PhotoDNA for Video rastavlja video u klju¢ne kadrove i u osnovi stvara heSove za te snimke
ekrana. Na isti nadin na koji PhotoDNA moZe pronaéi podudaranje sa slikom koja je
izmijenjena kako bi se izbjeglo otkrivanje, PhotoDNA for Video moze pronaéi sadrzaj
seksualnog iskoriStavanja djece koji je ureden ili spojen u videozapis koji bi u protivnom
mogao izgledati bezazlen.

Microsoft je objavio novi alat za prepoznavanje djecijih predatora koji u chatovima na internetu
vrbuju djecu zbog zlostavljanja. Projekat Artemis, razvijen u saradnji s The Meet Group,
Robloxom, Kik i Thornom, nadovezuje se na Microsoftovu patentiranu tehnologiju i putem
Thorna c¢e biti dostupan besplatno internetskim kompanijama koje nude funkciju chata.
Projekat Artemis je tehnicki alat koji daje upozorenja administratorima kada je potrebno bilo
kakvo poduzimanje mjera u chat sobama. Ova tehnika otkrivanja vrbovanja moc¢i ¢e otkriti,
locirati i prijaviti predatore koji pokusavaju namamiti djecu u seksualne svrhe.

Thorn je razvio oglase za odvrac¢anje namijenjene onima koji traze materijal seksualnog
Zlostavljanja djece, a koji su u periodu od tri godine poslani milionima puta preko Cetiri
pretrazivaca. Pored toga, oglasi su zabiljezili stopu u€estanosti klikova 3% od strane ljudi koji
traze pomo¢ nakon pretrazivanja eksploatatorskog materijala.

Safer od kompanije Thorn, je alat koji se moze upotrijebiti direktno na platformi privatne
kompanije za identifikovanje, uklanjanje i prijavljivanje materijala seksualnog zlostavljanja
djece.



https://www.broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Declaration.pdf
https://www.broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Declaration.pdf
https://outoftheshadows.eiu.com/
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Thorn Spotlight, softver koji daje organima za sprovodenje zakona u svih 50 drzava
Sjedinjenih Americkih DrZzava i Kanade moguénost da ubrzaju identifikaciju Zrtava i skrate
vrijeme istrage za vise od 60%.

Geebo, povijerljivi sajt posvecen tome da seksualno iskoriStavanje drzi van svoje platforme,
nikada nije imao sluCajeve seksualnog iskorisStavanja djece. Uspijevaju u tome djelomi¢no
zbog svog postupka prethodnog pregleda.

Google Al klasifikator moZe se koristiti za otkrivanje materijala seksualnog zlostavljanja djece
na mrezama, uslugama i platformama. Ovaj alat je dostupan besplatno putem Google APl-ja
za sigurnost sadrzaja, koji je skup alata koji poveéava kapacitet za pregled sadrzaja na takav
naCin da zahtijeva da mu bude izlozeno manje ljudi. Ovaj alat bi pomogao ljudskim
struénjacima da pregledaju materijal u jo§ veéem obimu i idu u korak sa prestupnicima,
ciljajuci slike koje prethodno nisu bile oznalene kao nezakoniti materijali. Dijeljenje ove
tehnologije ubrzalo bi identifikaciju slika.

Google je 2015. proSirio svoj rad na heSovima uvodenjem jedinstvene tehnologije
prepoznavanja otisaka prstiju i podudaranja za videozapise na YouTubeu, koji skeniraju i
prepoznaju ucitane videozapise koji sadrze poznati materijal seksualnog zlostavljanja djece.

Tokom Hackathona za zastitu djece 2019. Facebook je najavio dvije tehnologije otvorenog
koda koje otkrivaju identi¢ne i gotovo identi¢ne fotografije i video zapise. Ova dva algoritma su
dostupna u GitHub-u koji omogucava sistemima za razmjenu heSa da medusobno
razgovaraju, €ineci sisteme mnogo snaznijim.

Dezurna telefonska linija IWF-a ostaje neprestano aktivna, ne samo prateci hiljade izvjeStaja
pripadnika javnosti, koji su mozda nabasali na slike seksualnog zlostavljanja djece na
internetu, vec¢ i obavljajuci jedinstvenu proaktivnu ulogu u traZzenju ovog nezakonitog sadrzaja
na internetu. Omogucéavanjem dezurnih telefonskih telefonskih linija da koriste svoje
informacije i fokusiraju resurse, moze se identifikovati i ukloniti vise sadrzaja. Stavise, IWF
neprekidno saraduje s Googleom, Microsoftom, Facebookom i drugim kompanijama unutar
svog Clanstva kako bi neprestano pomjerao tehnicke granice. IWF nudi rieSenje Portal za
prijavljivanje koji omoguéava korisnicima interneta u zemljama i nacijama bez deZurnih
telefonskih linija da prijave slike i video zapise za sumnju na seksualno zlostavljanje djece
direktno IWF-u putem posebne internetske stranice na portalu.

IWF u suradnji sa dobrotvornom organizacijom za podrsku Zrtvama Marie Collins Foundation
zeli stvoriti novu kampanju u kojoj poziva mladi¢e da prijave sve seksualne slike ili video
zapise djece mlade od 18 godina koje su napravili sami na koje mogu naletjeti tokom
pretrazivanja na internetu.

Interpol je stvorio bazu slika i video zapisa o0 medunarodnom seksualnom iskoriStavanju djece
(ICSE), koja je obavjeStajno i istrazno sredstvo, omogucéavajuci specijalizovanim istraziteljima
iz viSe od 50 zemalja da dijele podatke o slu€ajevima seksualnog zlostavljanja djece.
Analizirajuéi digitalni, vizuelni i audio sadrzaj fotografija i video zapisa, stru¢njaci za
identifikaciju zrtava mogu pronaci tragove, prepoznati svako preklapanje slucajeva i udruziti
napore u pronalaZenju Zrtava seksualnog zlostavljanja djece. Trenutno Interpolova baza
podataka o seksualnom iskoriStavanju djece sadrzi viSe od 1,5 miliona slika i video zapisa i
pomogla je u identifikovanju 19 400 Zrtava Sirom svijeta.

NetClean ProActive je softver zasnovan na podudaranju obiljeZja i drugim algoritmima za
otkrivanje koji automatski otkriva slike i video zapise seksualnog zlostavljanja djece u
poslovnim okruzenjima.

Griffeye Brain koristi vjeStaCku inteligenciju za skeniranje ranije neklasifikovanog sadrzaja,
uporedivanje sa osobinama poznatog sadrZaja materijala seksualnog zlostavljanja djece i
oznacavanje sumnjivih stavki radi pregleda od strane agenta.


https://www.iwf.org.uk/what-we-do/how-we-assess-and-remove-content/our-international-reporting-portals
https://www.iwf.org.uk/what-we-do/how-we-assess-and-remove-content/our-international-reporting-portals
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RAINN je stvorio i upravlja Nacionalnom deZurnom telefonskom linijom za seksualno nasilje u
partnerstvu s vise od 1 000 lokalnih pruzalaca usluga prijavljivanja seksualnog zlostavljanja
Sirom zemlje i vodi sigurnosnu liniju za pomo¢ Ministarstva odbrane za Ministarstvo odbrane.
RAINN takode vodi programe za spreCavanje seksualnog nasilja, pomo¢ prezivielima i
osiguravanje da pocinioci budu izvedeni pred lice pravde.

Safehorizon je neprofitha organizacija za pomoé¢ Zrtvama koja stoji uz Zrtve nasilja i
Zlostavljanja u Njujorku od 1978. Safehorizon nudi usluge dezurnih telefonskih linija za Zrtve
nasilja.

Projekat Arachnid je inovativni alat kojim upravlja Kanadski centar, projekat Arachnid koristi se
za borbu protiv rastuée proliferacije materijala seksualnog zlostavljanja djece (CSAM) na
internetu.

i http://www.oecd.org/internet/bridging-the-digital-gender-divide.pdf



https://www.rainn.org/about-rainn
https://www.safehorizon.org/giving-ga/
https://projectarachnid.ca/en/
http://www.oecd.org/internet/bridging-the-digital-gender-divide.pdf
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